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1 Informazioni sul documento

1.1 Scopo del documento

Il presente documento intende essere una guida rapida per lo svolgimento delle seguenti operazioni con il
software di firma Aruba Sign 2:

Apposizione di Firme Digitali in formato .P7M
Apposizione di Firme Digitali in formato .PDF
Apposizione di Marche Temporali

Verifica di Firme Digitali in formato .P7M e .PDF
Verifica di Marche Temporali

Gestione Pin e Puk della smart card

oW
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2 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere la postazione a cui viene
installato Aruba sign 2..

2.1.1 Software
Sistemi Operativi:

* MS Windows XP, Vista, Seven, Server 2003, Server 2008 (32 e 64 bit)
e Leopard (10.5 - Intel), Snow Leopard (10.6 - Intel)
e Linux

2.1.2 Rete

Di seguito sono riportati i parametri di rete che devono possedere le postazioni nella quali viene installata
ArubaSign 2:

1. Disponibilita di connessione Internet senza presenza di Proxy.
2. Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP.
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3 Installazione

Passo 1

Cliccare sull'icona ArubaSign2.exe ed attendere che si awvii il processo di installazione del software.

Passo 2
Cliccare sul pulsante avanti.

© ArubaSign V.2.0.00 BETAS Setup

ﬂ}@ﬂ)@ﬁjw

M Y _llll rl' i ” | Joi :III __.|.|:" "II

ko T B G
Gestore di Posta Certificata
e Autorita di Certificazione

L L},

ArubaSign ¥.2.0.00

Questo programma installerd ArubaSign v.2.0.00 BETAS nel
woskro computer,

Siraccomanda di chiudere bukke le altre applicazioni prima di
iniziare linstallazione, Queskto permetkerd al programma di
installazione di aggiornare i file di sistema senza dover
riawvwviare il compuker.

Per proseguire, scegliere Awanti.

< Indietro ” Avanti = ] [ annulla

Passo 3

Accettare le condizioni di contratto e cliccare sul pulsante “fine”

4 Avvio di Aruba Sign2
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ARUBA PEC,s.5.A. 005,

via Sergio Ramelli, 8 - 52100 - Arezzo

Completata linstallazione, sul desktop si presenta l'icona di Aruba Sign 2, che permette I'avvio del
programma,

Al primo avvio, e ogni volta che € disponibile un aggiornamento,comparira la finestra Pop-Up;
€ sempre consigliabile effettuare al’aggiornamento del programma di firma.

i

2 Sono stati trovati aggiornamenti
*-(/‘ Aggiornare ?

Al termine del'aggiornamento verra visualizzata la schermata principale del software di Firma Arubasign2.

“erifica Timestamp OéJIIDnI [ Cgtrlt:gs i Decifra

&ng;
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5 Firmare digitalmente un file in formato P7M

Passo 1
Trascinare il file sopra I'icona “Firma”.

Firms Warifica Timestamp Cipzioni &
raEmet
1%

¢ Y O &

s —

Passo 2
Attendere che ArubaSign2 recuperi le informazioni relative ai certificati contenuti nella smart card.

Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
Inserire il PIN di protezione della smart card;

Selezionare I'opzione Tipo Busta “busta crittografica P7M”;

Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
Cliccare sul pulsante Avanti >

cao0 o

% |
@’ Firma il tuo documento

Seleziona il Cerlilicate

Datzagh

F

1.:.::; Mome Test CopromeTEst -l |
Insetiscl Fln

Salva In:
ColDarurmencs and Serirgststefana, zavagiDeskinnlPrava.coc o | |
Tipn Busta

Eaiska Cricbogralica F7m (CAadES]) -

| Richiedi TiresLamps
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Passo 4
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante “Apri documento”;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Avanti >

@ Firmail tuo documento

a firmando con un certificabe o validla legale,
nevessario esaminare il file prisna di pober continuare,

| ApriCocuemto

—  Duchiaro di aver mmmdddmmﬁmdimﬁ:m“.l:l" =

edi © pewole della validits legale della fir
apposta.

Passo 6
Verificare che al termine dell’'operazione, venga riportata una schermata che notifica la corretta firma del file.
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Dperazione Conclusa
perazioni di firma

@ File CDocuments and Seftinqs'tstgfarrn.zaifaq_H'LDasktup'lPrcrvzi;ijc:c

1. Cutput CADocuments and Settingsistef ano.zavagliDesl
2. Messagio Esita QK =
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5.1 Firmare digitalmente piu file in formato P7M

Passo 1
Selezionare tutti i documenti da firmare.

& News Folder E]|'E|
File Edit ‘iew Favaorites Toals  Help F

"'l
PBack = ) (I O search [Folders [ 3 X ) - (@ Sincronizzazions cartella

Address |lf} C:\Documents and Settings\stefano, zavagliDeskiop) ArubakeyiMNew Folder b | G0

cument]

Passo 2
Trascinare i documenti selezionati sopra I'icona “firma” e rilasciare il mouse.

“erifica Opzioni &
Parametri Carta

bty

Timestamg

B[=1ES
[

i

File  Edit ‘iew Favorites Tools Help

0 Back -

address (23 Ci\Documents and Settings)stefano, zavagliDeskkopiYarielProve firmaPdf V| Go

T D search [ Folders [+ @,Sincrnnizzaziune carkella

File and Folder Tasks

[Fy Move the selected

ikems

[ Copy the selected
ikems

@ Publish the selected
items to the \Web

j E-mail the selected
ikems

¥ Delete the selected
items
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Passo 4

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “tipo busta” busta crittografica P7M”;
d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
e. Cliccare sul pulsante Avanti >
Firma il tuo documento
a il Certificato
Passo 5

a. Selezionare 'opzione relativa alla presa visione dei documenti;
b. Cliccare sul pulsante Avanti >

@ Firma il tuo documento

s Firimannudin f csn i oLl sk o volish s beg ale

mer essarin esarninare e prima O pober conkimanes,

— Dmnﬂmrmmeﬂhmmmdmm' .
 oontenuln e i essere mmmml:d-ellnvﬂaleg*_lhllu s
num:tn i
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Passo 6

Verificare che al termine della operazione, venga riportata una schermata che notifica la correttezza delle
firma su ogni signolo documento.

@ Firma il tuo documento
‘Operazione Conclusa
Operazioni di firma
& File C:\Documents and Settingsistefano.zavagliiDesktoplvarie Prwé'l

1, Qutpuk Ci\Documents and Settingsistefano. zavadliDeskiop)!
2. Messaqgio Esito OF -

@ File C:\Documents and Settingsistefano. zavagliiDeskbopiYarielProve.

1. Oubput ChDocuments and Settingsistef ano. zavagliiDeskt
2. Messagio Esito OF =

4 File C:\Documents and Settingshstefano. zavagliDeskbop|yarielPs

1. Qukput C: '. iments and Settingshstefang. zavali
2. Messagio Esito OK
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Passo 8
I documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al
nome l'estensione .p7m.

& Hew Folder

File Edit Wiew Favorites Tools Help

Qback » @ - (¥ Pseach [HFoders [& @ X ) [~

Address |E? ks and Settings\stefano, zavagli\DesktopiArubakey\Mew Folder  » | Go

file di prova.txt. pFm
File Firmako digitalmente
OKE

file di prowal kxt.p7m file di prowaz. kxt.p?m
File firmato digitalmente File Firmato digitalmente
2 kB OKE

Type: File firmato digitalmente
Date Modified: 2901172010 11.44
Sire! 1.°4 KR
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6 Firmare digitalmente un file in formato PDF

La procedura di firma in formato PDF & applicabile ai soli file .PDF.
Non & quindi possibile, attraverso ArubaSign 2, firmare in PDF un file che non sia gia stato convertito in

questo formato.

Passo 1
Trascinare il file PDF sopra il pulsante “Firma”.

Time=tamg

Yerifica

VY

Passo 2

Cpzioni &
Parametri

Iy

Gestions
Carla

S

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);

b. Inserire il PIN di protezione della smart card;

c. Selezionare “Firma Grafica”;
d. Cliccare sul pulsante Avanti>

@ Firma il tuo documento

Seleziona il Certificato

—
i NomeTest CognomeTest

Inserisci Pin

&

o [ etam |

E""'l

Salva in:

|C 'LDUtullle:nts and Settingshstef ano. savagiiDesst oplorova_firma, pdf_

Tipo Busta

‘Sagiungib frma ol FOF

| Richiedi Timestamps

‘& Firma Grafica

| Firma Invisibile

-

L
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Passo 4
a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante Apri documento;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Avanti>

/? . .
4 Firma il tuo documento

5i sta firmando con un certificato a validita legale.

E" necessario esaminare il file primma di poter continuare.

| Apri Documenko

il Dichiaro di aver preso visione del documento, di sottoscriverne il
contenuto e di essere consapevole della validita legale della firma

apposta. -
Passo 5
a. Definire, attraverso la finestra di anteprima, la posizione, la dimensione del campo che ospitera la
firma digitale;

b. Cliccare sul pulsante Firma >

4 it b M|

Timbro

pravi

|n FiIes'l,aer'l,users'l,apps'l,deFauIt.png|| |

Localita

Ragione

Firrmna
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via Sergieo Ramelli, 8 - 52100 - Arezzo

Passo 6
Verificare che al termine dell'operazione venga riportata una schermata che notifica la corretta firma del file.

@ Firma il tuo documento

Operazione Conclusa
Eske Oparazionl di frma
@ File 000w and Settingsloraf s

1. Cwbpuk CHiDocuments snd Setbing
2. Mes=agio Eshbo OF
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6.1 Firmare digitalmente piu file in formato PDF

Passo1
Selezionare tutti i documenti PDF da firmare.

& Test Firma . I:||F>_<|
File Edit View Fawvorites Tools  Help 1';'

@Back A > | ? /'?' Search [ Folders & 3 2> ¥) [T @Sincmnizzaziane cartella

Address |[ﬁ Z:\Documents and Settingsistefano, zavagliiDeskkopt Arubakesy Test Firma

EST_FIRMAL.pdf ST_FIRMAZ. pdf
tdobe Acrabat Document Adobe Acrobat Docurment

Passo 2
Trascinare i file selezionati sopra l'icona “firma” e rilasciare il mouse.

; erifica Timestamp Opzioni g
Parametri

CEX

File  Edit Wiew Favoribes Tools  Help ﬁ

QBack -~ &) g O search [ Folders  [T- @ Sincronizzazione cartella

File and Folder Tasks * f ; A

,ﬁc Move the selected
iterns

LD Copy the selected
itermns
&M Puhlich the selerted
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Passo 3
a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Firma Grafica”;
d. Cliccare sul pulsante Avanti >

T —

@ Firma il tuo documento

Passo 5
c. Selezionare I'opzione relativa alla presa visione dei documenti;
d. Cliccare sul pulsante Avanti >

Timmandy con w cerlilitalo g validils begale,
essariu esdiminare il [Be prima di poler conlinuare,

—  Dichinen di aver presn visione del decumenta, di sottascoriver
- conbenaibn e di essere consapeyvale della validita ke gale dedla f i

Aruba Sign 2 - Guida rapida
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Passo 6
Verificare che al termine dell’'operazione, venga visualizzata una finestra che notifica la corretta firma di ogni
signolo documento.

e ——— —

€ “Firma il tuo documento

Jperazione Conclusa

Operazioni di Firma

@ File C:\Documents and Set’tinqs'l.stefanu:u.zai-'aqﬂ'LDeann'l.'-.i'arie'iTesl_: Fi

1. Qukput CiDocuments and Settingsistefano, zavagliDeskk
2. Messagio Esito O =

@ File C:\Documents and Settings!stefano.zavagliiDeskiop! v arie) Test Fi

1. Qubput CHDocuments and Setkingsistefano.zavagliiDeskkor
2. Messagio Esito O =

@ File C:\Documents and Settings)stefano.zavagli\DeskiopYaris!,

1. Output C:\Documents and Settinasistefano 2avaal
2. Messagio Esito OF
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Passo 7
| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al

nome il suffisso “signed”.

& Test Firma

File Edit “iew Favorites Tools Help ﬂ.

@Qeack ~ ) - (T Psearch [HFolders [& @ X ) @

Address |@ CiiDocuments and Settingshstefano. zavagltDeskiopharubakey Test Fi » | Go

. TEST_FIRMA1L.pdf
Adobe Acrobat Document:

| 277 KB
. TEST_FIRMAS.pdf . TEST_FIRM&1-signed.pdf
Adobe Acrobat Document Adobe Acrobat Document:

| 277 KB | 377 KB
. TEST_FIRMAZ.pdf . TEST_FIRMAZ-signed.pdf
Adobe Acrobat Document Adobe Acrobat Document:

| 277 KB | 377 KB
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7 Apposizione di marche temporali

Passo 1
Trascinare il file da marcare sopra il pulsante “Timestamp”.

" Tmesterp~ Dpzion Gations
R R Carin

Ujﬁ;

Passo 2
a. Selezionare I'account da utilizzare per la richiesta di marcatura temporale;
b. Inserire la password per I'accesso al servizio di marcatura temporale;

ATTENZIONE: La password che deve essere inserita in questo step € quella ottenuta a seguito
dell’acquisto e attivazione di un lotto di marche temporali.

In questa fase quindi NON deve essere inserito alcun codice di sicurezza contenuto nella busta ricevuta
assieme alla smart card (ad esempio PIN PUK o Codice Utente);

c. Verificare che il percorso utilizzato per salvare il file marcato sia quello desiderato;
d. Selezionare il formato di salvataggio della marca temporale;

- &
(>) Richiedi Marca temporale

Passw...

salva Co... | C :\b esktop\Prova.pdf.tsr |

|F-:|rrnat-:| .T5R {rarca in formato Time Starmp Respo... "l

Richiedi || Chiudi |

Aruba Sign 2 - Guida rapida 21
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Passo 3
Cliccare OK al messaggio che notifica la corretta marcatura del file.

g:: Operazione Eseguita con successo

Passo 5
Recuperare il file marcato memorizzato nel percorso indicato al Passo 2.

Aruba Sign 2 - Guida rapida 22
Copyright © Aruba Pec S.p.A. All Rights Reserved



il e ~

ARUBA.EEC,s. h_hﬂFg'fﬁl

via Sergio Ramelli, 8 - 52100 - Arezzo

(9. T

8 Verifica di file firmati in P7M

Passo 1
Trascinare il file da verificare sopra il pulsante “Verifica”.

'-.-'cri1il;n Timestamp szr:rl [ GEWIU'.: Ciira Decifra

Iy

AN ORI

Passo 2
Completate le verifiche ArubaSign2 restituira una finestra di riepilogo simile alla seguente:

La firma é integra. B o
Il messaggio indica che il ! : :

documento non & stato alterato %* Verlﬁca II tuo documento
dopo essere stato firmato.

ZADocuments and Settingsistefano, zavaglilDeskioptksa. bt p?m g
Il certificato e attendibile. . y
Il messaggio indica che il
certificato del sottoscrittore & v Ty
garantito da una Autorita di ..:;',
Certificazione inclusa nell’Elenco :
Pubblico dei Certificatori e che .
non risulta scaduto alla data

della verifica. i‘j

Il certificato ha validita legale.
Questo messaggio sta ad
indicare che il certificato del
sottoscrittore € un certificato di

| =

i
¥

Firma Digitale qualificato. Werifica Firmatario N

| %" LaFirma & Integra ;
Il certificato non risulta : L& Firma & in formato Busta P7M E
revocato. |« 1l certificato & attendibile

Questo messaggio sta ad
indicare che il certificato del
sottoscrittore non risulta né
revocato né sospeso.

Verifica alla data odierna

4" Il certificato ha validita legale

L1411 b, A AL}

1l certificata & conforme alla direttiva europea 1999/93JEC

1l certificato & conservato dalla CA per almeno 20 anni,

La chiave privata associaka al certifiato & memarizzata in un
dispositivo sicuro conforma alla direttiva europea 1999/93/EC,

4" 1l certificato non risulta revocato =

Aruba Sign 2 - Guida rapida 23
Copyright © Aruba Pec S.p.A. All Rights Reserved



Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari: i} |
Firmatario Rilasciato da Fine validita | = ;1
Cognomeprova2d. . ArubaPEC 5.p.A. NG CA 1 19/04/2013 ,—}]

Allora ci0 sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della firma, ma qualcuno di questi non &€ andato a buon fine. Per analizzare meglio il tipo di errore riscontrato
e sufficiente visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Firma”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Lista dei firmatari: =A |
Firmatario Rilasdiato da Fine validita = ;]
[=] cognomeprova0... ArubaPEC S.p.A. NG CA 1 19/04/2013 —

4

[ -

Allora cio sta ad indicare che non é stato possibile portare a termine tutti i controlli previsti per verificare la
validita della firma ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi
restituiti dall’applicativo all'interno della sezione “Dettagli Firma”.

Aruba Sign 2 - Guida rapida
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9 Verifica di file firmati in PDF

Passo 1

Trascinare il file da verificare sopra il pulsante “Verifica”.

e
'-.-hri1il;n

J-__i.

Passo 2

Timestamp Decifra

szr:m [ GE wlul‘c Ciira

CHIER-W: N "

Completate le verifiche ArubaSign2 restituira una finestra di riepilogo simile alla seguente:

La firma é integra.

Il messaggio indica che il
documento non ¢ stato
alterato dopo essere stato
firmato.

Il certificato e attendibile.

[l messaggio indica che il
certificato del sottoscrittore &
garantito da una Autorita di
Certificazione inclusa
nell’Elenco Pubblico dei
Certificatori e che non risulta
scaduto alla data della
verifica.

Il certificato ha validita
legale.

Questo messaggio sta ad
indicare che il certificato del
sottoscrittore & un certificato
di Firma Digitale qualificato.

Il certificato non risulta
revocato.

Questo messaggio sta ad
indicare che il certificato del
sottoscrittore non risulta né
revocato né sospeso.

Aruba Sign 2 - Guida rapida

@ | Verifica il tuo documento

OrOfoe.Himm

:\Docurnents and Settingsistefano. zavagli\Desktop'prova_firmail)_signed.

st CognomeTesk

- wm— HD

Werifica Firmatario
4" LaFirma é Integra

g La Firma & in Formato PDF
| %" Il certificato & attendibile

Werifica alla data odierna

:-__ 4 Il certificato ha validita legale

Il certificata & conforme alla direttiva europea 1999)93/EC.

Il certificato & conservata dalla CA per almeno 20 anni.

La chiave privata associata al certifiako & memorizzata inun
dispasitivo sicuro confarma alla direttiva europea 1999/93/EC.

1l certificato non risulta revocato
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari: i |
Firmatario Rilasciato da Fine validita 7 ;1
Cognomeprova2d. . ArubaPEC 5.p.A. NG CA 1 19/04/2013 ,%‘

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della firma, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato
¢ sufficiente visualizzare i messaggi restituiti dall’applicativo all'interno della sezione “Dettagli Firma”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Lista dei firmatari: 7 |
Firmatario Rilasciato da Fine validita = :]
e
Eﬁ Coanomeprova2d.. ArubaPEC S.p.A. NG CA 1 19/04/2013 —
3y
=S

Allora cio sta ad indicare che non é stato possibile portare a termine tutti i controlli previsti per verificare la
validita della firma ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi
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10 Verifica delle Marche Temporali in formato
.TSR o0 .TST

Passo 1
Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Verifica Timestamp E)pz'r:rli [ GESWIIFFT

Ty

KA

Passo 2

Il software, come primo passo, esegue I'associazione Marca Temporale <-> File Marcato.

Durante questa fase viene automaticamente verificata la presenza del file associato alla marca all’interno
della stessa cartella dalla quale quest'ultima & stata selezionata e, nel caso in cui la ricerca dia esito
negativo, viene richiesto all’'utente se intende selezionare manualmente il file associato alla marca che sta
verificando (vedi figura seguente).

¥ Selezione contenuto

' 1l file corrispondente alla marca tempaorale non é stato trovato,
& Si desidera selezionarlo manualmente?
Yes l [ Mo
Selezionare il file e cliccare su Apri.
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Passo 3

Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale &
presente

Questo messaggio indica che
la marca temporale & integra
ed é correttamente associata
al documento selezionato.

Il certificato e attendibile
Questo messaggio sta ad
indicare che la Marca
Temporale é rilasciata da
un’Autorita di Certificazione
inclusa nell’Elenco Pubblico
dei Certificatori

Il certificato non risulta
revocato

Questo messaggio sta ad
indicare che il certificato del
Sistema di Marcatura
Temporale non risulta né
revocato né sospeso.

Dettagli marca temporale
Sotto questa voce sono
riportati i dettagli della marca
temporale.

Aruba Sign 2 - Guida rapida

E‘i V. Verifica il tuo documento

=

Z:\Dacurnents and Settingsistefano, zavaaglitDeskiopitsa, bt by j,

orubaPEC Time Stamping Authority MG 007

Yerifica Marca
[aka Marca: 25/072011 03:00:09

4% LaFirma della marca & Integra

La Marca & in formato Time Stamp Response

4" 1l certificato & attendibile

Werifica alla data odierna

4" Il certificato non risulta revocato

Werifica alla data odierna

Dettagli marca temporale:
Marca kemporale emessa in data 25/07 /2011 03:00:09
Policy Id ¢ 1.3.6.1.4.1.29741.1.1.6

28

Copyright © Aruba Pec S.p.A. All Rights Reserved



Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari:

Firmatario Rilasciato da Fine validita

‘e ArubaPEC Time St... ArubaPEC S.p.A. NG TS... 13/04/2020

Allora ci0 sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della marca, ma qualcuno di questi non &€ andato a buon fine. Per analizzare meglio il tipo di errore

riscontrato & sufficiente visualizzare i messaggi restituiti dall’applicativo all'interno della sezione “Dettagli
Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Lista dei firmatari;

Firmatario Rilasciato da Fine validita
R ArubaPEC Time 5t... ArubaPEC S.p.A. NG TS... 13/04/2020

~ IF

Allora cio sta ad indicare che non é stato possibile portare a termine tutti i controlli previsti per verificare la
validita della marca ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi
restituiti dall’applicativo all'interno della sezione “Dettagli Timestamp”.
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11 Verifica di Marche Temporali in formato .TSD

Passo 1

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Warifica Timestamg OpIIDI‘lI ] Gestione
Parametri Carta

2 ] Se

File Edit ‘Wiew Favorites Tools Help

$ P szearch [ Folders | G+ (G Sincronizzazione cartella

Address !I,fl C:\Documents and Settingsistefano, zavagliiDeskiopiMarche Temporali

File and Folder Tasks

Iim Rename this File
ﬁ Mowe this File

D Copy this il
& Doklich Hhic Fila b bR e
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Passo 2

Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale &
presente

Questo messaggio indica che
la marca temporale € integra
ed é correttamente associata
al documento selezionato.

Il certificato e attendibile
Questo messaggio sta ad
indicare che la Marca
Temporale ¢ rilasciata da
un’Autorita di Certificazione
inclusa nell’Elenco Pubblico
dei Certificatori

Il certificato non risulta
revocato

Questo messaggio sta ad
indicare che il certificato del
Sistema di Marcatura
Temporale non risulta né
revocato né sospeso.

Dettagli marca temporale
Sotto questa voce sono
riportati i dettagli della marca
temporale.

Aruba Sign 2 - Guida rapida

Ei V Verifica il tuo documento

-

-

\Z\Documents and Settingststefano,zavaglilDesktopisa, kxt . ksd j,

0 rubaPEC Time Stamping Authority MG 007

Yerifica Marca
[1ata Marca25/07/2011 03:17:53

4% LaFirma della marca & Integra

La Marca & in formato Time Stamp Data

4" Il certificato & attendibile

Werifica alla data odierna

4" 1l certificato non risulta revocato

Werifica alla data odierna

Dettagli marca temporale:
Marca kemparale emessa in data 25/07/2011 03:17:58
Policy Id 1 1.3.6.1.4.1,29741.1.1.6
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari;

Firmatario Rilasciato da Fine validita
‘D ArubaPEC Time St... ArubaPEC S.p.A. NG TS... 13/04/2020

Cognomeprova20. . ArubaPEC S.p.A. NG CA 1 19/04/2013 N

Allora ci0 sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della marca, ma qualcuno di questi non &€ andato a buon fine. Per analizzare meglio il tipo di errore

riscontrato & sufficiente visualizzare i messaggi restituiti dall’applicativo all'interno della sezione “Dettagli
Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Lista dei firmatari:

Firmatario Rilasdato da Fine validita
=5 ArubaPEC Time 5t... ArubaPEC 5.p.A. NGTS... 13/04/2020

Cognomeprova20.. ArubaPEC S.p.A. NG CA 1 19/04/2013 N/

Allora cio sta ad indicare che non & stato possibile portare a termine tutti i controlli previsti per verificare la
validita della marca ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi
restituiti dall’applicativo all'interno della sezione “Dettagli Timestamp”.
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12 Cambio PIN

Passo 1
Per cambiare il codice PIN della carta inserita,cliccare sopra il pulsante “Gestione Carta”.

werifica Timest Opziord ¢ ' Gestiane
o Parametri

&QJ&

Passo 2
All'interno del Tab “Cambio Pin” inserire il precedente PIN, impostare il nuovo valore e cliccare sul pulsante
OK.

ATTENZIONE:
Per il codice PIN non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8 e
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti almeno da 8 numeri.

(%)

r Zambio Pin |/ Sblocco Pin |/ Zambio Puk, |

Yecchio Pin | |
Muovo Pin | |
Conferma | |
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Durante I'operazione di cambio del PIN pud restituire i seguenti messaggi d’errore:

Errore: Il Pin attuale é errato. Attenzione: troppi
tentativi errati possono bloccare il PIN.

”

Questo messaggio indica che il campo “Vecchio Pin
della finestra “Cambio Pin”, non & corretto.

In questo caso l'utente deve tener ben presente il
fatto che l'inserimento ripetuto di PIN non validi puo
causare il blocco del PIN e quindi della carta.

Errore: Il PIN é bloccato.

Questo messaggio indica che il PIN della carta e
bloccato.

E’ necessario procedere con lo sblocco del PIN
seguendo le indicazioni contenute nel paragrafo
“Sblocco PIN”.

Aruba Sign 2 - Guida rapida
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13 Sblocco PIN

Passo 1
Per sbloccare il codice PIN della carta inserita,cliccare sopra il pulsante “Gestione Carta”.

werifica Timest Opziord ¢ ' Gestiane
o Parametri

&QJ&

Passo 3
All'interno nel Tab “Sblocco Pin” inserire il PUK, impostare il nuovo valore del PIN e cliccare sul pulsante OK.

ATTENZIONE:

Per il codice PIN non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8 e
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti almeno da 8 numeri.

r Zambio Pin || Sblocca Pin | Camhbio Puk, |
Pk, | |
Moo Pin | |
Conferma | |
Shlocca Pin
|
Aruba Sign 2 - Guida rapida 35

Copyright © Aruba Pec S.p.A. All Rights Reserved



Y 0 o

Durante I'operazione di sblocco del PIN puo restituire i seguenti messaggi d’errore:

Errore: Il Codice PUK é errato. Questo messaggio indica che il campo “Puk” della
Attenzione: troppi tentativi errati potrebbero finestra “Sblocco Pin”, non & corretto.
bloccare il PUK! In questo caso l'utente deve tener ben presente il

fatto che l'inserimento ripetuto di PUK non validi pud
causare il blocco definitivo della carta.

Errore: Il PUK é bloccato. Questo messaggio indica che il PUK della carta
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con I'acquisto di una nuova carta.
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14 Cambio PUK

Passo 1
Per cambiare il codice PUK della carta inserita cliccare sopra il pulsante “Gestione Carta”.

werifica Timest Opziord ¢ ' Gestiane
o Parametri

&QJ&

Passo 2
All'interno della finestra “Cambio PUK” inserire il precedente PUK, impostare il nuovo valore e cliccare sul
pulsante OK.

ATTENZIONE:
Per il codice PUK non sono ammessi caratteri alfabetici (a,b,A,B, etc..) ma solo numerici (0,1,2,3,4,5,6,7,8 €
9). Ai fini della sicurezza si consiglia I'utilizzo di codici PUK composti almeno da 8 numeri.

(%)

r Zambio Pin |/ Sblocco Pin || Cambio Pulk

Yecchio Puk | |
Nuowo Puk | |
Conferma | |
Cambio Puk,
|
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Durante I'operazione di Cambio del PUK Aruba Key pud restituire i seguenti messaggi d’errore:

Errore: Il PUK attuale é errato. Questo messaggio indica che il campo “Puk” della
Attenzione: troppi tentativi errati potrebbero finestra “Cambio Puk”, non & corretto.
bloccare il PUK! In questo caso l'utente deve tener ben presente il

fatto che l'inserimento ripetuto di PUK non validi pud
causare il blocco definitivo della carta.

Errore: Il PUK é bloccato. Questo messaggio indica che il PUK della carta
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con I'acquisto di una nuova carta.
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15 Cifratura File

Passo 1
Trascinare il file da cifrare sopra il pulsante “Cifra”.

Werifica Time=tamg D Zioni & Gestione
Parametri Cara

¥ (D =] g

Passo 2
All'interno della finestra di cifratura selezionare, il file da cifrare e cliccare su “Apri”

15 Apri il file da cifrare

Cercain: | [ Deskiop v £
Y 7] 20110713 _Arubasignz_GUIDA_RAPIDA.doc
\;ﬁ B Account TSA_Attivati s
My Recent i8] ASF_Firma Remata vZ2 1 4.dacx
Documents 4 315 (192, 168,58, 100) T codidicatastali_ICI_oblazione_20_04_2007.pdf
= E Installazionekitwindows, zip
[Z] Link pickup.kxt
Deskkop E’I link_download. kxt

@ Manuale_arubasign_0e6, doc
' h_il:l Mappatura DRL, xlsx
____/ 'EI Maunale attivazione T4, pdf
My Documents 'EI prova_Firmai1)_signed. pdf
'@ prova_Firma,pdf
'EI prova_Firma_sigred, pdf

-
:_!;g @ putty 0,60, exe
My Compuker E’I ksa.kbxk

@« :
- Mome file: | S=leds
Py Mebwork
Places Tipa file: Tutti i file b

Passo 6
Se la procedura & andata a buon fine verra mostrata la seguente schermata, cliccare su “Ok”.
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Attenzione

@ Cifratura eseguita con suCcesso

Nota: |l programma di Cifratura crea un file con estensione “.p7e” che include il file originale.
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16 Decifratura File

Passo 1
Trascinare il file

.p7e” sull'icona “Decifra.

: P S
‘Werifica Timestamg Opzioni = D-:shu:lne Cifra Decifra
Perametr

f'|

@' ¥ ) & s A

f —
—

Passo 3
LArubasign verifica che nella smartcard sia presente almeno uno dei certificati indicati nella fase di cifratura.
[l programma in questa fase chiede il PIN della smartcard.

Pkes12 III

Passward |

[ ok || chiudi |

Passo 4
ArubaSign, dopo aver completato il processo di decifratura del file, propone all’'utente I'apertura o il
salvataggio dello stesso.
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17 Impostazione Proxy

Per utilizzare Aruba Sign 2 in una rete protetta da Proxy, far riferimento alle seguenti istruzioni:

Passo 1
Selezionare il pulsante “Opzioni e Parametri”.

Verifica Timestamgp  Opzionie | Gestione
Parametri Cara

¥ Q [ @

Passo2
Cliccare su “Proxy HTTP”.

R

r TSA |V Firma Remota |/ Proxy HTTP r Proxy LDAP{Socks) |

Parametri proxy per connessioni HTTP

Proxy Url

Proxy Port

| |
| |
Proxy User | |
| |

Proxy Password

Annulla | | Salva
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Passo 3
Procedere alla configurazione della relative sezione del Proxy (HTTP/LDAP)

Parametri prory per connessioni HTTP

| Proxy url
| =3

gEPruHr Pork
|22,

I
i
|

_i;__‘-.:_l’-l:bur Password

|
|
E?Pruuy User |
|

| Annulla J | Salva J

Nota: Se non sono disponibili i dati relativi ad una delle due sezioni HTTP o LDAP (perché ad esempio la _
rete non supporta entrambe le configurazioni), procedere solo con la sezione relativa alla tipologia di Proxy _

supportata.
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17 Firma Remota

17.1 Configurazione Parametri Firma Remota

Passo1

Prima di apporre una Firma Digitale utilizzando il servizio di Firma Remota, & necessario impostare su Aruba
Sign 2 le proprie credenziali, secondo quanto indicato:

_— —g
— = .
5£T5n |/ Firma Remota |/ Proxy HTTP |/ Proxy LDAP{Socks) | —

_-' | Paramitri Firma Rem... =

Indirizzo Server Primario |Jta.it,l'.ﬁ.ruI:-aSignerService,l'SignerService?'-.-'-.-'SDL|

Indirizzo Server Secondario |Jta.it,l'.ﬁ.ruI:-aSignerService,l'SignerService?'-.-'-.-'SDL|

User Name | |

i

|1 it

annulla | | Salva

M

1. Selezionare il Tab “Firma Remota”

2. Scrivere il proprio User Name (scelto in fase di attivazione del servizio).

Nota: | parametri dell'indirizzo server primario e secondario vengono valorizzati automaticamente e non
devono essere modificati.

Passo 2
Terminata la configurazione, cliccare su “Salva”.
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