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Scopo del Documento

Il presente documento vuole essere una guida rapida per lo svolgimento delle seguenti operazioni con il
Software di Firma Aruba Sign e Dispositivi di Firma Digitale e/o Remota Aruba:

Prerequisiti di utilizzo e compatibilita;

Modalita di installazione e avvio del Software;

Modalita di Firma Documenti e formati di Firma disponibili;
Modalita di Apposizione di Marche Temporali;

Modalita di Verifica di File firmati e di Marche Temporali;

o vk wnN R

Principali funzioni della barra di menu di Aruba Sign.
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1. Installazione e avvio Aruba Sign -
Firma Digitale

1.1 Prerequisiti hardware e software

La postazione cui viene collegato il software Aruba Sign deve possedere i seguenti prerequisiti Hardware e
Software:

Software:

Sistemi Operativi:
e Windows 10, MS Windows XP, Vista, Seven, Server 2003, Server 2008 (32 e 64 bit)
e Mac OSX: Lion (10.7.4) e successive
e Linux Ubuntu 16.04 32/64bit, Xubuntu 16.04 32/64bit e Lubuntu 16.04 32/64bit

Rete:

Di seguito i parametri di rete che devono possedere le postazioni alle quali viene collegata Aruba Sign:
Disponibilita di connessione Internet senza presenza di Proxy

1. Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP
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1.2 Installazione e avvio del Software - Firma Digitale

I Kit di Firma Digitale Aruba sono composti da Token o lettori da tavolo, Smart Card (in formato SIM e
carta di credito) e certificato di Firma e Autenticazione CNS.

In caso di acquisto del Kit completo, prima di scaricare il Software Aruba Sign, installare i driver necessari al

riconoscimento del lettore e della Smart Card acquistati. In caso di acquisto di una Smart Card, installare i soli
driver relativi.

1.2.1 Installare i driver dei Lettori di Firma Digitale

2. Collegare il Lettore al PC e attendere il riconoscimento del sistema, quindi inserire la carta nel
lettore con il chip rivolto verso ['alto:

3. Dalla sezione “Download Software e Driver” del sito pec.it, al Form dedicato "Driver Lettori" cliccare
su "Scarica il Software" a seconda del sistema operativo utilizzato (I'immagine esemplificativa di

seguito indicata si riferisce a Windows):
DRIVER LETTORI

- Lettori

Il lettore & il dispositivo fisico in cui inserire la Card di Firma e che, una

o . ‘Windows Apple Linux

volta collegato al computer, consente I'utilizzo del servizio.
Per poterlo utilizzare & necessario installare i driver del lettore nel tuo -- . A
computer. [ [ ] . 4
Per installare i driver del lettore dovrai: Serre Sspres S

* Scaricare e salvare i relativi driver in base al sistema operativo il Software il Software il Software

presente sul tuo computer; ‘h
» Decomprimere ed eseguire il file .exe; \

» Completare la procedura di installazione.

Utilizzabile con: ?
— ~
(=)0 (@)

4. Dalla cartella creata a seguito dell'installazione, decomprimere ed eseguire il file .exe, quindi
completare la procedura di installazione, seguendo i passaggi indicati dal sistema:
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B MINILECTOR31_WINDOWS zip - WinRAR [o=] % |
File  Comandi Utilitd Preferiti Opzioni ?

== JRN) RECR N T

Archivia Estraiin  Verifica Visiona Elimina Trova Assisten

m BB MINILECTOR31_WINDOWS.zip - archivio ZIP, dimensione r ~

[ MinilectorSetup.3.4.exe \

=L Totale: 1.963.608 bytesin 1 fil .

1.2.2 Installare i Driver Smart Card

1. Confrontare I'immagine del chip della carta posseduta con quelle indicate nelle sezioni
dedicate del sito pec.it, visionabili dall'apposito menu a tendina al link
https://www.pec.it/download-software-driver.aspx;

2. Scaricare e salvare i relativi driver cliccando sul pulsante "Scarica il Software" in base al sistema
operativo presente sul proprio computer (I'immagini esemplificative di seguito indicata si riferisce a
Chip Incard o Obertur e sistema operativo Windows):

DRIVER SMART/SIM CARD

- CARD produttore Incard e Oberthur

Per poter utilizzare il servizio di Firma & necessario innanzi tutto . .
. . Windows Apple Linux
installare i driver delle Card nel tuo computer. y
Confronta le immagini del chip con quella della tua Card e procedi con il -. &
download del software. .. ‘ ol
Per installare i driver della Card dovrai:
Scarica Scarica Scarica
& Scaricare e salvare i relativi driver in base al sistema operativo il Software il Software it Software
presente sul tuo computer; ‘h
* Decomprimere ed eseguire il file exe;
» Completare la procedura di installazione.

Chip Incard Chip Oberthur
Utilizzabile con: A Se l'immagine sul tuo chip non corrisponde ad una diquelle qui indicate,

@ EE seleziona CARD produttore Athena.

+ CARD produttore Athena

3. Dalla cartella creata a seguito dell'installazione, decomprimere ed eseguire il file .exe, quindi
completare la procedura di installazione, seguendo i passaggi indicati dal sistema:
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B 1DP_6.44.10_Windows.zip - WinRAR = |5

File Comandi Utilitd Preferiti Opzioni ?
a B

== JRN) RCER -

Archivia Estraiin  Verifica Visiona Elimina Trova Assisten

m BB IDP_6.44.10_Windows.zip - archivio ZIP, dimensione non-cc ¥

_1Setup.exe

Em Totale: 1 cartella

1.2.3 Installare il Software Aruba Sign

1. Collegarsi a https://www.pec.it/download-software-driver.aspx;

2. Dal menu a tendina "Software" — selezionare "Software di Firma Aruba Sign", quindi cliccare sul
pulsante "Scarica il Software" corrispondente al sistema operativo utilizzato (I'esempio di

seguito indicato si riferisce a Windows):

SOFTWARE

- Software di firma ArubaSign

ArL!ba Signéil suftv:varle che consente di ap.porre‘gest\re e Windows Apple Linux 64bit
verificare firme digitali e marche temporali.

Dopo aver installato i driver della Card e/o del lettore, & -- 2 &
necessario installare il software Aruba Sign sul tuo | '

computer per la gestione del servizio di Firma.

Scarica Scarica Scarica Scarica
N.B.: se disponi di «Aruba Key» non dovrai scaricare alcun i Software il Software i Software il Software
software perché gia installato nel tuo dispositivo. ‘u

Per installare Aruba Sign dovrai:

¢ Scaricare e salvare il file di installazione in base al
sistema operativa presente sul tuo computer;
® Eseguire il file exe;

Windows \

(ipovedenti)

» Completare la procedura di installazione.

Scarica
il Software

Token Smart Card OTPdisplay OTPUSB OTP Mobile
Utilizzabile con: =
o~ = =
5 < - Q..‘:.? % | 14288378
——— = L]

) —

+ Software per ArubaKey

+ Software rinnovo

3. Scaricare ed eseguire su locale il File di installazione, quindi installare il Software utilizzando la

procedura guidata:
e Selezionare la "Lingua di Installazione”;

e Al Tab "Installazione di Aruba Sign”, cliccare su "Avanti”;
e Selezionare la cartella di destinazione e cliccare su "Avanti”;

e Premere "Installa” per continuare l'installazione;

e Attendere il completamento dell'installazione di Aruba Sign sul computer;

e Premere “Fine” per completare l'installazione.
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4. Completo il processo, sul desktop si visualizza I'icona di Aruba Sign che permette I'avvio del
programma:

ArubaPEC Firma Digitale

5. Il sistema effettua I'aggiornamento automatico del Database dei certificatori, come da immagine
esemplificativa sottostante:

@ Aggiornamento elenco CA attendi... n

6. Completato I'aggiornamento, si visualizza la schermata principale del Software:

L
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2. Firma e verifica file Aruba Sign - Firma
Digitale

2.1 Caricamento documenti da firmare e/o cartelle su Aruba Sign

Per caricare uno o piu file su Aruba Sign e/o una intera cartella:
1. Aprire il Software Aruba Sign;
2. Trascinare un qualsiasi documento e/o una cartella (sono accettate tutte le estensioni) sopra l'icona
"Firma" e attendere che Aruba Sign recuperi le informazioni relative ai certificati contenute nella
Smart Card:

Opzioni e Gestione  Cifra Decifra
Parametri Carta

fiy

B w,
-

3. Alla schermata "Firma Documenti", sono visibili i documenti importati in corrispondenza del Tab
"Documenti da firmare";

4. Per aggiungere ulteriori documenti, cliccare su "Seleziona Documenti" e caricare i file desiderati da
locale. Gli stessi sono visibili in elenco su "Documenti da firmare";

5. Idocumenti caricati possono essere rimossi in qualsiasi momento cliccando sull'icona "Cestino":

& Firma Documenti l‘:' C] ﬂ

Firma Documenti |§_°"I ArubaSign %

I Trascina i tuoi documenti qui dentro per firmarli

| oppure 1
! Seieziona{%ocumenti “ e I
L I

Seleziona il formato di firma

Documenti da firmare Documenti firmati

sl

test firmal.pdf

;
]

|’E_4] docx
=

prova firma.txt

2 8 8 8 8

@4 docx
Seleziona cartella di destinazione : Prosegui per firmare i documenti

C\Usersy \Desktop) . FIRMAY

Cambia cartella
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6. In alternativa, per uploadare file, cliccare su "Firma" dalla barra di menu di ArubaSign. Si visualizza la
schermata "Firma Documenti", da cui caricare file e/o cartelle contenenti documenti da firmare

cliccando su "Seleziona Documenti”:

@ Firma Documenti

= | B i

Firma Documenti |@”|

Trascina i tuoi documenti qui dentro per firmarli

oppure

@\‘| Seleziona documenti ‘
It
S

ArubaSign Igé

7. Completato il caricamento, si visualizza la schermata indicata agli step 3/4/5 ed & possibile compiere

le operazioni descritte ai rispettivi punti.

In caso di caricamento di una intera cartella vengono importati tutti i file contenuti nella cartella
stessa e quelli eventualmente presenti in sottocartelle. Al momento della Firma, pero, il sistema non
consente di firmare documenti con identico nome. In questo caso si visualizza un messaggio di errore e la

procedura é interrotta.
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2.2 "Firma" uno o piu file in formato .p7m - Firma Digitale

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad
esempio, un documento .txt, al termine del processo di Firma Digitale diviene un documento .txt.p7m
che rappresenta una busta informatica (PKCS#7). La busta incorpora al suo interno il documento originario,
il certificato del sottoscrittore e un hash del documento firmato con il certificato del sottoscrittore. Un
documento sottoscritto digitalmente ha piena validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con Aruba

Sign:

1.
2.
3.

Caricare uno o piu documenti e/o una intera cartella;

Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare”;
Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "CAdES" per
firmare il file in formato .p7m;

Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;
Da "Cambia cartella" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

Cliccare su "Prosegui" per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

@ Firma Documenti | (S
Firma Documenti @’" ArubaSign %iﬂ
! Trascina i tuoi documenti qui dentro per firmarli |
| oppure ]
! Seleziona documenti I
e e e e e e e e e e e e e e e e e e e e e e e e e e = -
Seleziona il formato di firma
Formato Firma: | CAdES ~ || TimeStamp Formato TimeStamp: | Marcatura della firma (T) -
Documenti da firmare 4—-8 Documenti firmati ‘,9

test aruba sign.txt m rinominafile bt [p?m

prova firma.txt m prova firma.txt |p/m
|Ej test firma.docx m test firma.docx | p7m
m?__ test aruba.pdf m test aruba.pdf .p7m
Seleziona cartella di destinazione : Prosegui per firmare i documenti

chusersy desktopl firma digitale\file\file test firma\,
Cambia cartella «~0 7 pRCi%EGUI

Alla schermata "Completa Firma Documenti':
1. Assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
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2. Inserire il PIN di protezione della Smart Card. Nel caso in cui non vi siano Dispositivi di Firma
Digitale collegati al pc, il sistema lo indica con apposito messaggio in giallo "Nessun
Dispositivo trovato" e, da "Scelta Formato di Firma", € possibile impostare la firma con Firma

Remota.

3. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato

stesso;

4. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della Firma apposta;

5. Cliccare su "Firma" per concludere il processo:

@ Firma Documenti = | ]|,
Firma Documenti @“’I ArubaSign
| @ Completa Firma Documenti Iél I
| . N l
| Completa Firma Documenti (g™ |
l — T T 7| 1SELEZIONA FIRMA - - — 7
Verifica la presenza di un dispositivo di firma collegato al pc
Seleziona il fa .
| Dispositivo di firma trovato |
Formato Firma: g
| Scelta formato difirma: | Firma con dispositivo -
testarull | INSERISCI DATI DI e ) | p7m
T EETEEL Scegli il certificato: | Cognometest2016 Nometest2016
CERTIFICATO
J prova fin p7/m
f Insersci PIN: | eessssss .(-—9
@ test firm p7m
[ ror |
‘,r; testarull | 3 CONCLUDI E FIRMA m Ho preso visione dei documenti che sto per firmare p/m
Annulla Firma 4""9
13 11Q E—
Seleziona cartell3 jaDettadlio Certificato L\ documenti
c\ firma digitale\file\file test firma\,
Cambia cartella PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su

"FINE" per chiudere la schermata:
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& Firma Documenti

P

Seleziona il formato ¢

Formato Firma: | CAdES _‘

test aruba sign.txt

prova firma.txt

@: test firma.docx
Iﬂi test aruba.pdf

==l

-
Q Esito Firme

|§“"I Esito Firme
0 Tutti i file sono stati firmati correttamente

\/ Questi documenti sono stati correttamente firmati

Documenti Firmati:

rinominafile.bd.p7m
prova firma.txtp7m

test firma(l).dooup7m

test aruba(l).pdf.p7m

digitale\file\file test firma\,

c\

Cambia cartella

\desktopy .. - . . -

Documenti salvati in:  c\users\elisa.assini\desktop\guide e-security\3- firma\l- firma

Firmatario: Cognometest2016 Nometest2016 (il certificato ha validita legale)

\ FINE

« file test firmal,

ArubaSign %

o
mina ‘ile.brt

I

.p7m
a firma.bct . p7m
:

4
t firma.docx

2
5t aruba.pdf
!

.p7m

.p7m

E

Seleziona cartella di destinazione™ prosegu\ per firmare i documenti

PROSEGUI

Il documento/i firmato/i sono salvati in formato .p7m nella cartella indicata in fase di Firma.
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2.3 "Firma" un singolo file in formato ASiC-S - Firma Digitale

Il formato di firma asic-s (Associated Signature Containers "ASiC simple") ¢ un contenitore di dati che
raggruppa un file e le relative firme digitali detached e/o marche temporali associate, utilizzando il
formato .zip.

Per firmare digitalmente un file in formato ASiC-S con Aruba Sign:
1. Caricare il documento. Questo formato di Firma é applicabile solo in caso di caricamento su
Aruba Sign di un singolo File, per firmare piu file in formato ASIC, selezionare la specifica voce
ASIC-E;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare";
Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "ASiC-S";
4. Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura

temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e

visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, il file;

6. Da "Cambia cartella" verificare che il percorso utilizzato per salvare il file firmato sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui" per continuare:

w

@ Firma Documenti =hRen X

Firma Documenti E_"" ArubaSign %ﬁ

— e e e e e e e e e e e e e e e e e e e e e e e e e e e e o o e e m—

! Trascina i tuoi documenti qui dentro per firmarli
l oppure
I

1
Seleziona documenti |
J

Seleziona il formato di firma

Formato Firma: | ASIiC-5 ~ || TimeStamp Formato TimeStamp: | Marcatura della firma (T) -
Documenti da firmare 4—-0 Documenti firmati ‘/9
test aruba sign.txt m rinominafile et [asics
Seleziona cartella di destinazione : Prosegui per firmare | documenti
clusersy desktop, firma digitale\file\file test firma\,
Cambia cartella 0 7 pRCi%EGUI

Alla schermata "Completa Firma Documenti':
1. Assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
2. Inserire il PIN di protezione della Smart Card. Nel caso in cui non vi siano Dispositivi di Firma
Digitale collegati al pc, il sistema lo indica con apposito messaggio in giallo "Nessun
Dispositivo trovato" e, da "Scelta Formato di Firma", & possibile impostare la firma con Firma
Remota.
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2. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato
stesso;

3. Dichiarare di aver preso visione del documento e di essere consapevole della validita ai sensi di legge
della Firma apposta;

4. Cliccare su "Firma" per concludere il processo:

@ Firma Documenti @M

Firma Documenti @_Wl ArubaSign

| @ Completa Firma Documenti @ I
| . : B I
| Completa Firma Documenti |§> |
l = == = 9| 1SELEZIONA FIRMA - - —/
Verifica la presenza di un dispositivo di firma collegato al pc
Seleziona il fa .
| Dispositivo di firma trovato |
Formato Firma: |J g
1 Scelta formato difirma: | Firma con dispositivo - |
| testaruBl | o INSERISCIDATI DI . PP 1 | p7m
TR EETE T Scegli il certificato: | Cognometest2016 Nometest2016 -
CERTIFICATO
p/m
Insenisci PIN: = essssses 4—-9
p7m
3 CONCLUDI E FIRMA 0‘* Ho preso visione dei documenti che sto per firmare p7m
Annulla Firma 4"6
e"“ » Dettaglio Certificato b
Seleziona cartella i documenti
G\ desktop . " - . e o file test firma',
PROSEGUI

Cambia cartella

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su
"FINE" per chiudere la schermata:
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& Firma Documenti

mﬁlg

Fir

ArubaSign %

-
ﬁ Q Esito Firme

: |§“’| Esito Firme
I
1 o Tutti i file sono stati firmati correttamente

Seleziona il formato ¢
\/ Questi documenti sono stati correttamente firmati

Formato Firma: | ASIC-5

Documenti Firmati:

prova firma(2).txtasics

|

.asics

- prova firma.txt
Documenti salvati in: & s s gl guenin & sty
Ay ow tw - one
Firmatario: siisiieiell L6 LAJ 1 LA YRS A

oM

Wl B, W S

a firma.bxt

Seleziona cartella di destinazione :
firma digitale\file\file test firma\,

Tl ging g’ J-@ig gnebs ¢ a &%

Cambia cartella

Prosegui per firmare i documenti

PROSEGUI

Il documento firmato in formato ASiIC-S ¢ salvato nella cartella indicata in fase di Firma.
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2.4 "Firma" di piu file in formato ASiC-E - Firma Digitale

Il formato di firma ASiC-E (Associated Signature Containers "ASiC simple") &€ un contenitore di dati che
raggruppa piu file e le relative firme digitali detached e/o marche temporali associate, utilizzando il
formato .zip.

Per firmare digitalmente piu file in formato ASiC-E con Aruba Sign:
1. Caricare i documenti e/o una intera cartella. Questo formato di Firma é applicabile solo in caso
di caricamento su Aruba Sign di piu documenti, per firmare un solo file in formato ASIC,
selezionare dall'apposito menu a tendina "Formato Firma" ASiC-S.

2. I documenti caricati sono visibili all'apposita schermata "Documenti da firmare";
Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "ASiC-E";
4. Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre ai file una marcatura

temporale nel formato scelto dall'apposito menu a tendina "Formato TimeStamp" (lo stesso e

visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, il contenitore dei file;

6. Da "Cambia cartella” verificare che il percorso utilizzato per salvare i file firmati sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui" per continuare. Sono firmati tutti i documenti presenti alla finestra

"Documenti da firmare":

w

@ Firma Documenti = | B |

Firma Documenti @“’” ArubaSign %ﬁj

! Trascina i tuoi documenti qui dentro per firmarli I
| oppure 1
! Seleziona documenti I
\ J

Seleziona il formato di firma

Formato Firma: | ASIC-E ~ || TimeStamp Formato TimeStamp: | Marcatura della firma (T) -
Documenti da firmare 4-'9 Documenti firmati
|Ej Test fitna.docx m

prova firma.txt

O

[ o | .
L testfirmal.pdf rinominaFiIe‘|‘asice

) .

Seleziona cartella di destinazione : Prosegui per firmare i documenti
ch\usersy \desktop firma digitale\file\file test firma\,
Cambia cartella 0 7 PRCi%EGUI

Alla schermata "Completa Firma Documenti":
1. Assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
2. Inserire il PIN di protezione della Smart Card. Nel caso in cui non vi siano Dispositivi di Firma
Digitale collegati al pc, il sistema lo indica con apposito messaggio in giallo "Nessun
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Dispositivo trovato" e, da "Scelta Formato di Firma", & possibile impostare la firma con Firma

Remota.

3. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato

stesso;

4. Dichiarare di aver preso visione dei documenti e di essere consapevole della validita ai sensi di legge

della Firma apposta;

5. Cliccare su "Firma" per concludere il processo:

@ Firma Documenti @M
Firma Documenti @”I ArubaSign %
] @ Completa Firma Documenti ﬂ I
| . .= I
| Completa Firma Documenti (§™
\ _
ESECEAONAHIRMA Verifica la presenza di un dispositivo di firma collegato al pe
Seleziona il for S
) Dispositivo di firma trovato |
Formato Firma: ]j ’
Scelta formato difirma: | Firma con dispositivo - |
@ﬂ Test firma.d | 2 INSERISCI DATI DI ; ) 4--0
= DA Scegli il certificato: | Cognometest2016 Nometest2016 -
CERTIFICATO
J prova firm
Inserisci PIN: | esssssss &-e
[ ror | !
A test firmal ice
@_4] Modalita c¢f | 2 CONCLUDI E FIRMA 9"* Ho preso visione dei documenti che sto per firmare
Annulla Firma *'9
3018 » Dettaglio Certificato [
Seleziona file di deg documenti
clusers 3- firma, “.asice
Cambia cartella ReIEEl

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma dei file. Cliccare su

"FINE" per chiudere la schermata:
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& Firma Documenti lilﬂlg
Firma Documenti |_5°'| ArubaSign %
rg Esito Firme lilﬂlgﬂ l‘
| = . .
| |@“"| Esito Firme :
! |
\_ _ _ _ _ A o Tutti i file sono stati firmati correttamente ~ (} )

Seleziona il formato ¢

. \/ Questi documenti sono stati correttamente firmati
Formato Firma: | ASIC-E J

Documenti Firmati:

rineminaFile.asice

(= Test fima.docx

Documenti salvati in: —r g G A gl b B sy
J prova firma.txt e e L
). testfirmal.pdf Firmatario: Cognometest2016 Nometest2016 (il certificato ha validita legale) rincminaFie .asice
(= Modalith cari
= oaaliia caricamen N F[NE
\
'
Seleziona file di destinazione: Prosegui per firmare i documenti
chusershe o o - .. - . . ¢ rinominaFile.asice

Cambia cartella PROSEGUI

Il contenitore di documenti in formato ASiC-E ¢é salvato nella cartella indicata in fase di Firma. In fase di
verifica del contenitore € possibile visionare il dettaglio delle Firme apposte a ogni singolo documento.
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2.5 Apposizione "Firma Parallela” - Firma Digitale

La funzione "Firma Parallela” e accessibile trascinando sopra il pulsante di verifica del Software Aruba
Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAdES). E' aggiunta allo stesso livello e
allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere firme ad un
documento gia firmato in formato .p7m in quei flussi documentali che ne prevedono I'utilizzo.

Per crearla trascinare un file .p7m (CAdES) o .PDF (PAdES), sopra il menu "Verifica" di Aruba Sign:

Opzioni e Gestione
Parametri Carta

Da "Verifica documenti” selezionare il documento (anche in caso di caricamento di un solo file) su cui
apporre la Firma Parallela poi cliccare su "Aggiungi Firma":

& Verifica EIM
Verifica Documenti |@""| ArubaSign
J ( vyl =y =) Visualizza tutorial
44 ] N |
2 / .,/ ! A=
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ sub_6483683535779857952_prova fima.xt Cognometest20.. 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

B (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca
@ Firma valida 2
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 10:3857 UTC
Q Il certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N, 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (Q5CD - Qualified Signature/Seal Crea

>

Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di
File .p7m la "Firma Parallela" ¢ apposta in tale formato; per i file .PDF e possibile apporre una
Firma Grafica o Invisibile. La nuova firma é apposta allo stesso livello di quella preesistente. Il

sistema sovrascrive il documento gia esistente e salvato nella cartella indicata in fase di Firma del documento
stesso.

Software Aruba Sign — Guida rapida V 1.1
Copyright © Aruba Pec S.p.A. All Rights Reserved

Pagina 21



Aruvba PEC

Gestore di Posta Cerfificata ed Autorita di Cerfificazione

Aruba PEC S.p.A. Via San Clemente, 53 - 24036 Ponte San Pietro (BG)

Trascinando il file sul pulsante "Verifica" é possibile visionare la presenza della Firma Parallela, come

da immagine esemplificativa sottostante:

& verifica [E=SEE
Verifica Documenti g"l ArubaSign %
Fig g =y = Visualizza tutorial
j J . 5
. 3 | o=l
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
& sub_6483683536779857952_prova fima.txt Cognometest20... 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

E® (CADES) Cognometest?016 Nometest2016

l@ (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca

@ Firma valida
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 111543 UTC
@ 1l certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (QSCD - Qualified Signature/Seal Creatio

< b
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2.6 Apposizione "Controfirma” - Firma Digitale

La funzione "Controfirma" e accessibile trascinando sopra il pulsante di verifica del Software Aruba Sign uno
o piu file gia firmati in formato .p7m. E’ apposta a un livello sottostante di una firma preesistente e
sottoscrive quest'ultima. E' pit annidata rispetto alla firma a cui si riferisce (aspetto evidenziato da una
rappresentazione ad albero delle firme stesse).

Per crearla trascinare un file .p7m (CAdES), sopra il menu "Verifica" di Aruba Sign:

Marca Opzioni e Gestione
Parametri It

sty

Da "Verifica documenti” selezionare il documento (anche in caso di caricamento di un solo file) su cui
apporre la Controfirma poi cliccare su "Aggiungi Controfirma":

& Verifica E@ﬂ
Verifica Documenti @w ArubaSign %
g = K =y [=] Visualizza tutorial
7 4 4 | ol
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ sub_6483683536779857952_prova fima.txt Cognometest20.. 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

B (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca
@ Firma valida 3
L= firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 10:38:57 UTC
@ 1l certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 810/2014 (Q5CD - Qualified Signature/Seal Crea

w

>

Firmare digitalmente il file in formato .p7m. La nuova Firma é apposta a un livello sottostante della

firma preesistente. Il sistema sovrascrive il documento gia esistente e salvato nella cartella indicata in fase di
Firma del documento stesso.
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Trascinando il file sul pulsante "Verifica" é possibile visionare la presenza della Controfirma, come da
immagine esemplificativa sottostante:

& verifica [E=SEE
Verifica Documenti g"l ArubaSign %
Fig = I E =] Visualizza tutorial
o / ,;,fl j ;P‘J
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
& sub_6483683536779857952_prova fima.txt Cognometest20... 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

(CADES) Cognometest2016 Nometest2016

[@ (CADES Contro Firma) Cognometest2016 Nometest2016

Dettagli firma/marca

@ Firma valida

La firma & in formato CADES-BES

La firma & integra
@ 1l certificato & attendibile

Verifica alla data di sistema: 07/03/2018 111543 UTC
@ 1l certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (QSCD - Qualified Signature/Seal Creatio

b
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2.7 Apposizione Firma PDF - Grafica (Firma Digitale)

Il Formato di Firma PAdES é applicabile ai soli file gia convertiti in formato .PDF, ed é visibile solo se
nel menu "Firma Documenti” di Aruba Sign sono caricati esclusivamente file con questa estensione. Se
sono caricati piu file con estensioni diverse tra loro, la firma PAdES non risulta tra i formati selezionabili da
menu "Firma". Un documento sottoscritto digitalmente ha piena validita legale.

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la
Firma Digitale. Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica
e/o una intera cartella con Aruba Sign:

1. Caricare uno o piu documenti e/o una intera cartella;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare";

3. Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e lasciare il Flag su "Firma Grafica";

4. [Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;

6. Da "Cambia cartella" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui” per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

@ Firma Documenti = | 5 |t
Firma Documenti |@’”| ArubaSign %
| Trascina i tuoi documenti qui dentro per firmarli |
| oppure 1
! Seleziona documenti I
e e e e e e e — - -
Seleziona il formato di firma
Formato Firma: | PAdES - TimeStamp Firma Grafica
Documenti da firmare 4—0 Documenti firmati ‘(9

)~ testfirma2.pdf rinominadocumento_signed I.pd‘f
m?,_ test firmal.pdf M test firmal_signed .pdf
Seleziona cartella di destinazione : Prosegui per firmare i documenti

clusers), desktop, firma digitale\file\file test firma,

Cambia cartella 0 7 PRC\}%EGUI

Alla schermata "Firma PDF":
1. Indicare, dal menu in alto, il numero di pagina dove far comparire il timbro;
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2. Definire, attraverso la finestra di anteprima, la posizione e la dimensione del campo che ospitera la
Firma Digitale. Al campo "Timbro", & possibile caricare da locale, spuntando "Usa custom" e
utilizzando l'apposito pulsante indicato in figura, una img in formato .gif/.jpg/.png da sostituire a
quella presente di default per il timbro. L'immagine caricata e ridimensionata in scala rispetto alle
dimensione dell'area selezionata;

3. Cliccare su "Firma" per procedere:

&
=| [ Jaz| 8| x| <O

Timbro &
® Usadefault () Usa custom
Localita

Motivo

| |
[ime <©

Alla schermata "Completa Firma Documenti':

1. Assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);

6. Inserire il PIN di protezione della Smart Card. Nel caso in cui non vi siano Dispositivi di Firma
Digitale collegati al pc, il sistema lo indica con apposito messaggio in giallo "Nessun
Dispositivo trovato" e, da "Scelta Formato di Firma", & possibile impostare la firma con Firma
Remota.

2. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato
stesso;

3. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di
legge della Firma apposta;

4. Cliccare su "Firma" per concludere il processo:
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= | B [t
Firma Documenti @"'I ArubaSign %

@ Firma Documenti

- = = = r

I @ Completa Firma Documenti ﬂ I

| . i B9 !

| Completa Firma Documenti o] |

l = T T 7| 1SELEZIONA FIRMA - - =7
Verifica la presenza di un dispositivo di firma collegato al pc

Seleziona il fa

Dispositivo di firma trovato

Formato Firma:

) Scelta formato di firma: | Firma con dispositivo -
IE? test firma 4__0 p7m
- 2 INSERISCI DATI DI . - .
Ll AT EE AN Scegli il certificato: | Cognometest2016 Nometest2016 -
CERTIFICATO 7m

[ For ) .
. testfirma

Inserisci PIN: | ssessess ) |

p/m
3 CONCLUDI E FIRMA 0"'# Ho preso visione dei documenti che sto per firmare 7m
Annulla Firma 4‘"9
e'“ » Dettaglio Certificato b
Seleziona cartella i documenti
Ol & e @ desktop s & - LR e w i file test firma\,
PROSEGUI

Cambia cartella

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su
"FINE" per chiudere la schermata:

e

Firma Documenti |§w-| ArubaSign %

- - - - rg Esito Firme lilﬂlg‘ - - - ===
I |§“"l Esito Firme
|

o Tutti i file sono stati firmati correttamente

& Firma Documenti

Seleziona il formato d

Formato Firma: = PAdES J \/ Questi documenti sono stati comrettamente firmati

Documenti Firmati:

o | . ! |
°L  guida-rapida-aruba quida-rapida-aruba-key_signed.pdf -key_signed .pdf
Documenti salvati in: 5 s i
Firmatario: Shssss . o a o TETEEEE NP
A, S

\.} B

-

Seleziona cartella di destinazione : Prosegui per firmare | documenti

chusersys
Cambia cartella PROSEGUL

Il documento firmato € salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione "signed.pdf".
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2.8 Apposizione Firma PDF - Invisibile (Firma Digitale)

Il Formato di Firma PAdES é applicabile ai soli file gia convertiti in formato .PDF, ed é visibile solo se
nel menu "Firma Documenti” di Aruba Sign sono caricati esclusivamente file con questa estensione. Se
sono caricati piu file con estensioni diverse tra loro, la firma PAdES non risulta tra i formati selezionabili da
menu "Firma".

La Firma PAdES - Firma Invisibile consente di evitare I'inserimento dell"appearance" (campo firma
visibile) all'interno delle pagine del documento firmato. Per firmare digitalmente uno o piu file in formato
.PDF in formato PAdES - Firma Grafica e/o una intera cartella con Aruba Sign:

1. Caricare uno o piu documenti e/o una intera cartella;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare";

3. Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e rimuovere il Flag su "Firma Grafica";

4. [Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;

6. Da "Cambia cartella” verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui” per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

@ Firma Documenti = | 5 |t
Firma Documenti |@’”| ArubaSign %
| Trascina i tuoi documenti qui dentro per firmarli |
| oppure 1
! Seleziona documenti I
e e e e e e e — - -
Seleziona il formato di firma
Formato Firma: | PAdES - TimeStamp D Firma Grafica
Documenti da firmare 4—0 Documenti firmati ‘(9

)~ testfirma2.pdf rinominadocumento_signed I.pd‘f
m?,_ test firmal.pdf M test firmal_signed .pdf
Seleziona cartella di destinazione : Prosegui per firmare i documenti

clusers), desktop, firma digitale\file\file test firma,

Cambia cartella 0 7 PRC\}%EGUI

Alla schermata "Completa Firma Documenti':
1. Assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
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2. Inserire il PIN di protezione della Smart Card. Nel caso in cui non vi siano Dispositivi di Firma
Digitale collegati al pc, il sistema lo indica con apposito messaggio in giallo "Nessun
Dispositivo trovato" e, da "Scelta Formato di Firma", € possibile impostare la firma con Firma

Remota.

3. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato

stesso;

4. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della Firma apposta;

5. Cliccare su "Firma" per concludere il processo:

@ Firma Documenti

Firma Documenti |§_°'l

@ Completa Firma Documenti

1 SELEZIONA FIRMA
Seleziona il fa

Formato Firma:

[or | !
J. testfirmal | 5 [NSERISCI DATI DI
ACCESSO E SCEGLIIL

[ roF | . CERTIFICATO
. testfirma

3 CONCLUDI E FIRMA

b8 = o
<eleziona cartell » Dettaglio Certificato

Completa Firma Documenti [@Z:l

Verifica |la presenza di un dispositive di firma collegato al pc

Dispositivo di firma trovato ‘

Scelta formato di firma: | Firma con dispositive

Scegliil certificato: | Cognometest2016 Nometest2016

Inserisci PFIN: | ssssssss

o"‘* Ho preso visione dei documenti che sto per firmare

0

Annulla Firma

cy desktop',

Cambia cartella

file test firma',

=NNCHL X |
ArubaSign Igg
[ I
|
|
L -/
40 P
p7/m
p7m
p/m
Li documenti
PROSEGUI

La Firma Invisibile & apposta automaticamente su tutte le pagine del documento che si intende
firmare. In alcun modo il sistema permette di selezionare le pagine su cui apporre la stessa o di firmarne
solo alcune. Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del
file. Cliccare su "FINE" per chiudere la schermata:
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& Firma Documenti

P

Seleziona il formato d

Formato Firma: | PAdES _I

Iﬂi guida-rapida-arubal

Firma Documenti |§_"’|

ArubaSign %

g
g Esito Firme

@""’I Esito Firme
o Tutti i file sono stati firmati correttamente

\/ Questi documenti sono stati correttamente firmati

Documenti Firmati:

quida-rapida-aruba-key signed.pdf

-
-key_signed .pdf

Documenti salvati in: i s i

rErd e Wl B, B Sl e e

ﬂ B

Firmatario: Al LAl L8 .

[

clusersysas »

Cambia cartella

Seleziona cartella di destinazione :

Prosegui per firmare i documenti

PROSEGUI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome

originale I'estensione "signed.pdf".
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2.9 Apposizione di Marche Temporali (Aruba Sign e Firma Digitale)

Per apporre una marca temporale & sufficiente trascinare il file sopra il pulsante "Timestamp":

-

pzio ie  Gestione Decifra
arametri Carta

| = Sposta

Alla pagina visualizzata:
1. Selezionare il formato di salvataggio della marca temporale. E' possibile scegliere tra:

o TSR:1l File creato contiene solo I'impronta del file, non tutto il file, e la marca temporale in
formato TSR é separata dal documento. Pertanto, per verifica il file TSR, € indispensabile
possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR
stesso. Se si appone una marca temporale in formato TSR e si desidera inviarla a un
destinatario, € necessario inviare anche il documento di origine.

o TSD: Il File creato comprende sia il file sottoposto a marcatura che la marcatura
temporale stessa. Se si appone una marca temporale in formato TSD e si desidera inviarla a
un destinatario, non & necessario inviare anche il documento di origine.

o @Gli altri dati (password e cartella di destinazione del file) sono indicati
automaticamente del sistema:

» La password e preimpostata a seguito della configurazione dell'Account di
marcatura Temporale;
= [l percorso di destinazione del File inserito € la cartella su cui risiede il file originale.
2. Spuntare su "Richiedi" per completare |'operazione:

%)

Richiedi Marca temporale

Password

ENRU L
Salva Come
Firma
: @’

Formato .TSR (marca in formato Time Stamp Response)

Formato .TSD (marca in formato Time Stamp Data)

2

( Richiedi | [ Chiudi |

3. Cliccare "Ok" al messaggio che notifica la corretta marcatura del file per completare I'operazione:

Attenzione .‘ u

6 Operazione eseguita con successo

=3
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I documento ¢ disponibile nella cartella indicata in fase di apposizione della marcatura stessa:

Organizza ~ -a Apri ~ Condividi con = Stampa Be= Ei @

. Preferiti ®  Nome Ultima modifica

}4 Download | Test Aruba Sign.txt 31/05/2017 17:16
<» Risorse recenti @ Test Aruba Sign.ixt.tsr 05/06/2017 15:18

M Desktop I 0
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2.10 Verifica di File Firmati (Aruba Sign e Firma Digitale)

Per verificare uno o piu File firmati con Aruba Sign, trascinare il/i documento/i sopra il pulsante "Verifica":

Verifica

Marca

Opzioni e

Parametri

Gestione
Carta

" Cifra

Decifra

o

Alla schermata visualizzata & possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti":

@ Verifica @Elﬂ
Verifica Documenti |@w’| ArubaSign %
= = Visualizza tutorial
l sl
AGGIUMGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
COMTROFIRMA
COMPRIMI TUTTO Seleziona documenti e e SELEZIONA ...  Evidenzia firm...
b
| Firmat...v  Quantita Ultima Stato
I pocem 1firma  02/02/2018 @ ok
Cognome... 1 firma 05/03/2018 0 ok
Stai aggiungendo 1 documento I
V. {
Verifica firme e marche temporali
Dettagli firma/marca

2. Il campo "Ricerca documento" consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;
3. Su "Evidenzia firmatario" sono riportati il nome e cognome del/i firmatario/i, il numero di firme che

ha apposto, la data dell’ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto

interessato, il nome appare a fianco dei singoli file che ha firmato presenti nell'area "Seleziona
documenti™:
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(=]
Verifica Documenti |@""'| ArubaSign t@é

ey Visualizza tutorial

[

& Verifica

VERIFICA ALLA DATA

ESPANDI TUTTO Seleziona documenti prova DESELEZIONATUTTO | Evidenzia firmatario

v Q asicefile.asice &*CognometestZOlﬁ Nometest2016 Firmatario Quantita Ultima Stato

& prova firma.txt Cognometest2016 Nometest2016 CognomeTest... 1firma 05/03/2018 @ ok =
v & prova firmatxtp7m o hm g oy 1firma 02/02/2018 @ ok

# sub_6234200810043914839_prova firma.txt 93,‘1"* /| Cognometest20.. 3 firme 07/03/2018 @ ok )

Verifica firme e marche temporali

Una volta selezionato/evidenziato un singolo documento:
4. Su "Verifica firme e marche temporali” sono visibili le firme presenti all'interno del file;
5. Da "Dettagli firma/marca" e possibile verificare la validita della firma apposta, in particolare:

¢ Firma valida
Attesta il formato della firma e che il documento non e stato alterato dopo la firma;

o Il certificato e attendibile
Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di
Certificazione inclusa nell'Elenco Pubblico dei Certificatori e che non risulta scaduto alla data

della Verifica;

o Il certificato ha validita legale
Attesta che il certificato del sottoscrittore e un certificato di Firma Digitale qualificato:

& Verifica (=@ = |
Verifica Documenti @’”’I ArubaSign %
ey =] Visualizza tutorial
2 o | i
AGGIUNGI FIRMA AGGIUNG] 'VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
ESPANDI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
> @ pdfp7m 1 Firmatario Quantita Ultima Stato
» Q Test fima.docxp7m CognomeTest N... 1firma 05/03/2018 @ ok
» @ prova firma(1)(1(D.txtp7m Pt @ L 02/02/2018 @ ok
@ prova firma(1)(1).txtp7m - File non firmato Cognometest20... 5 firme 07/03/2018 © ok
test aruba sign(1){1).tet.p7m
4 Verifica firme e marche temporali

(CADES) Cognometest2016 Nometest2016

v @ (CADES) Cognometest2016 Nometest2016

@ (CADES Contro Firma) Cognometest2016 Nometest2016

Dettagli firma/marca ;|

@ Firma valida
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 16:12:50 UTC
@ 1 certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositive sicuro conforme al Regolamento (UE) N. 91072014 (QSCD - Qualified Signature/Seal Creatio|

>
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Firma KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:

& Verifica =B
Verifica Documenti l'@”l ArubaSign %
s vl =y [= Visualizza tutorial
> 4 q/ ] el |
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENT ALVA DOCUMENT VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario

‘ : 2017051491637912_aidp2000050098(1).pdf.p7m Firmatario Quantita Ultima Stato
1 firma 22/06/2017 @ 1non vali..

Verifica firme e marche temporali

Dettagli firma/marca

€ Firma non valida
La firma é in formato CADES-BES
La firma ¢ integra

€ 1l certificato non & attendibile

1 certificato utilizzato non é un certificato di firma digitale
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2.11 Verifica di marca temporale in Formato TSR (Aruba Sign e Firma
Digitale)

Una marca temporale in formato TSR é separata dal documento su cui é apposta. Pertanto, per verifica il
file TSR, & indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato |l

TSR stesso.

Per procedere trascinare la Marca Temporale da verificare sopra il pulsante "Verifica":

Opzioni e

| frencs Parametri

Gestitt)ne

Il software esegue I'associazione "Marca Temporale" — "File Marcato" e chiede di aprire il file associato
alla marca. Selezionare da locale il file associato alla marca stessa, quindi spuntare su "Apri":

Seleziona il file correlato: test aruba sign.txt.tsr g\
P,
I\....}"\..-} | . <« FILE » FILE TEST FIRMA - | d'r,-| | Cerca FILE TEST FIRMA 2 |
Organizza = Muova cartella = ~ [0 @
— * MNome . Ulima modifica Tipo *
B - Q asiceFile.asice 07,/03/2018 14:34 File £
S . prova firma.bd 01/04/2016 10:01 Docy| |
W = ) @ prova firma.bd.asics 07/03/2018 14:35 File £|
@ e @ prova firma.tt.pTm 07/03/2018 14:34 File f
Q test aruba sign(l)(1).td.p7m 07,/03/2018 15:35 File f
s be ot Q test aruba signflj.txt.p'?m“ 07,/03/2018 15:34 File f
- — L | | Test Aruba Sign.tet & 31/05/2017 17:16 Docu
- -y @ test aruba sign.tet.p7m 07/03/2018 14:34 File f
¢ Name @ Test Aruba Sign.bi.tsd 07/03/2018 17:32 File T
. - @ Test Aruba Sign.but.tsr 07/03/2018 17:31 File T
- 4 m | r
Momefile: Test Aruba Sign.te -
-—} | Apri %# [ Annulla
i
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Alla schermata visualizzata & possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti":

@ Verifica = | Bl
Verifica Documenti |§“"| ArubaSign %
== [=] Visualizza tutorial
! ]
VERIFICA ALLA DATA SALVA REFORT
COMPRIMI TUTTO Seleziona documenti SELEZIONA... Evidenzia firm...
- — — — e
I | Firmat...¥ Quantita  Ultima Stato
| @ . e 1firma  02/02/2018 @ ok z
|
I Cognome... 1firma 05/03/2018 Q ok
I Stai aggiungende 1 doc I .
< 2
)
Verifica firme e marche temporali
Dettagli firma/marca

2. Il campo "Ricerca documento"” consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;
3. Su "Evidenzia firmatario" sono riportati i dettagli della marca apposta e il numero di documenti

marcati, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti marcati tra quelli presenti nell'area "Seleziona documenti”, inserire il flag in
corrispondenza della marca stessa, il dettaglio appare a fianco dei singoli file:

Verifica firme e marche temporali

& Verifica LI_IéJ:' &
Verifica Documenti |@c~| ArubaSign %
IEl:u Visualizza tutorial
i
VERIFICA ALLA DATA

ESPANDI TUTTO Seleziona documenti | provs DESELEZIONA TUTTO | Evidenzia firmatario
v & test aruba.txt.tsr ArubaPEC Time Stamping Authorit = Firmatario Quantita Ultima Stato

@ testaruba.bitsr ArubaPEC Time Stamping Authorit CognomeTest .. 1firma 05/03/2018 @ ok =
hi & prova firmatxtp7m g 1firma 02/02/2018 @ ok

@ sub_6234200810043914839_prova firma.txt 9\7" /| ArubaPEC Time ... 2 marche 07/03/2018 @ ok &

Una volta selezionato/evidenziato un singolo documento:
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4. Su "Verifica firme e marche temporali" sono visibili le marche presenti all'interno del file;

5. Da "Dettagli firma/marca" € possibile verificare la validita della firma apposta, in particolare:

¢ Marca valida

Indica che la marca temporale € integra ed e correttamente associata al documento selezionato,

nella parte "Dettagli marca temporale”, sono riportate le specifiche della marca stessa;

e Il certificato e attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco

Pubblico dei Certificatori:

» g test aruba sign.txt.p7m
» & Test Aruba Sign.itxt.tsd  ArubaPEC Time Stamping Authority EQ A N(
< ?

f' (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Verifica firme e marche temporali4—o

Dettagli firma/marca P 5 )

@ Verifica = | B kS|
Verifica Documenti @""I ArubaSign %
= [= Visualizza tutorial
\’/. [
VERIFICA ALLA DATA SALVA REFORT
COMPRIMI TUTTO Seleziona documenti DESELEZIONA TUTTO | Evidenzia firmatario
Test Aruba Sign.txt.tsr  ArubaPEC Time Stamping Authority EQ A N¢ Firmatario Quantita Ultima Stato

» Q test aruba sign(1)(1).txt.p7m v'| ArubaPEC Time ... 2 marche 07/03/2018 @ ok

Cognometest20... 4 firme 07/03/2018 o ok

@ Marca valida
La marca & in formato TST
La firma della marca & integra

Dettagli marca temporale

@ 1l certificato & attendibile
Data-cra di firma attestati dalla marca temperale: 07,/03/2018 16:31:44 UTC

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Marca KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:
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Verifica firme e marche temporali

) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca

€ Marca non valida
La marca & in formato TST

I a firma della marca é corrotia

@ 1 certificato & attendibile

& Verifica = [ E [
Verifica Documenti ArubaSign %
=y f“]’ Visualizza tutorial
- o=l
AGGIUNGI FIRMA AGGIUNGL APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA 'A REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
_ prova firma(1).txtp7m.tsr Firmatario Quantita Ultima Stato
& prova firma.txt ArubaPEC Time ... 1 marca 09/03/2018 & 1 non vali...
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2.12 Verifica di marca temporale in Formato TSD (Aruba Sign e Firma
Digitale)

Una marca temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura
temporale stessa. Pertanto, per verifica il file TSD, non ¢ indispensabile possedere anche il documento
sottoposto a marca temporale, e che ha generato il TSD stesso.

Per procedere trascinare la Marca Temporale da verificare sopra il pulsante "Verifica":

Opzioni e
Parametri

Gestione
Carta

" Cifra

Decifra

Alla schermata visualizzata e possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti”:

& Verifica @Elﬂ
Verifica Documenti |§""| ArubaSign %
= =] Visualizza tutorial
! =
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
COMTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA ... |Evidenzia firm...
b
| Firmat...v  Quantita Ultima Stato
I o 1firma  02/02/2018 @ ok
Cognome... 1firma 05/03/2018 @ ok
Stai aggiungendo 1 documento I v
7z < b
Verifica firme e marche temporali
Dettagli firma/marca

2. Il campo "Ricerca documento" consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;

3. Su "Evidenzia firmatario" sono riportati i dettagli della marca apposta e il numero di documenti
marcati, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti marcati tra quelli presenti nell'area "Seleziona documenti”, inserire il flag in
corrispondenza della marca stessa, il dettaglio appare a fianco dei singoli file:
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& Verifica

elE

Verifica Documenti |@c~|

ey

[

VERIFICA ALLA DATA

ESPANDI TUTTO Seleziona documenti prova DESELEZIDNA TUTTO

v Q test aruba.txt.tsd ArubaPEC Time Stamping Authorit = Firmatario

@ test aruba.txt.isd ArubaPEC Time Stamping Authorit CognomeTest ..
v & prova firmatxtp7m -

@ sub_6234200810043914839_prova firma.txt 9\7"‘ v/| ArubaPEC Time ...

Verifica firme e marche temporali

ArubaSign %

Visualizza tutorial

Evidenzia firmatario

Quantita Ultima Stato
1firma 05/03/2018 @ ok x
1firma 02/02/2018 @ ok

2 marche 07/03/2018 0 ok i |

Una volta selezionato/evidenziato un singolo documento:

4. Su "Verifica firme e marche temporali” sono visibili le marche presenti all'interno del file;
5. Da "Dettagli firma/marca" e possibile verificare la validita della firma apposta, in particolare:

e Marca valida

Indica che la marca temporale € integra ed e correttamente associata al documento selezionato,
nella parte "Dettagli marca temporale", sono riportate le specifiche della marca stessa;

o Il certificato e attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco

Pubblico dei Certificatori:

4 & Test Aruba Sign.txt.tsr  ArubaPEC Time Stamping Authority EQ A N¢

< >

Verifica firme e marche temporalii—*@

j_,.. (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca <&

& Verifica = E
Verifica Documenti @”I ArubaSign
= ,'. =] Visualizza tutorial
d =l
VERIFICA ALLA DATA SALVA REPORT

COMPRIMI TUTTO Seleziona documenti DESELEZIONATUTTO  Evidenzia firmatario

> _, Test Aruba Sign.txt.tsd  ArubaPEC Time Stamping Authority EQ A NC Firmatario Quantita Ultima Stato

4 Q test aruba sign(1)(1).ba.p7m W' ArubaPEC Time ... 2 marche 07/03/2018 @ ok

» Q test aruba sign.td.p7m Cognometest20... 4 firme 07/03/2018 @ ok

@ Marca valida
La marca & in formato TST
La firma della marca & integra

[ Dettagli marca temporale

@ 1l certificato & attendibile
Data-ora di firma attestati dalla marca temporale: 07/03/2018 16:31:44 UTC
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Marca KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:

Verifica firme e marche temporali

£, (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca

€ Marca non valida
La marca & in formato TST
| a firma della marca & corrotta

@ 1l certificato & attendibile

& Verfics = e [
Verifica Documenti @""I ArubaSign %
ey = Visualizza tutorial
J |
VERIFICA ALLA DATA SALVA REPORT
COMPRIMIL TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ prova firma.txt ArubaPEC Time ... 1 marca 09/03/2018 @ 1 non vali...
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3. Principali funzioni barra di menu Aruba
Sign (Firma Digitale)
3.1 Menu "Gestione Carta” Aruba Sign - Firma Digitale

3.1.1 Cambio PIN SMART CARD

Per cambiare il codice PIN della Smart Card, cliccare sul pulsante "Gestione Carta" del Software Aruba Sign:

Parametri

Al Tab "Cambio PIN" inserire:

e PIN precedente;

e Impostare e confermare un nuovo codice PIN. E’ obbligatorio I'utilizzo di soli caratteri numerici
(0,1,2,3,4,5,6,7,8 e 9). Non sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della sicurezza si
consiglia |'utilizzo di codici PIN composti almeno da 5 numeri;

e Spuntare su "Cambio PIN":

|’Cambio Pin |'Sb|occo Pin rCambio Puk. |

| Wecchio Pin ExsseEes

MNuova Pin EETEETEE

Conferma EEEEETET

Se l'operazione é eseguita correttamente si visualizza la seguente schermata di conferma:

o

Succes
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Di seguito una esemplificazione degli errori che possono verificarsi:

1. ARUBA SIGN - PIN Errato pericolo blocco carta

Il messaggio di errore indica che alla voce "Vecchio PIN" si é inserito un codice errato. L'inserimento di
PIN non validi per tre volte consecutive, puo causare il Blocco del PIN e della carta, in caso di
smarrimento anche del PUK.

2. ARUBA SIGN - PIN Bloccato

Il messaggio di errore indica che alla voce "Vecchio PIN" si é inserito un codice errato per tre volte
consecutive, provocando il blocco del PIN stesso. Per cambiarlo, eseguire la procedura indicata al
paragrafo 11.2.
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3.1.2 Sblocco PIN SMART CARD

Per sbloccare il codice PIN della Smart Card, cliccare sul pulsante "Gestione Carta" del Software Aruba Sign:

Al Tab "Sblocco PIN" inserire:
e Codice PUK della Smart Card;
e Impostare e confermare un nuovo codice PIN. E’ obbligatorio I'utilizzo di soli caratteri numerici
(0,1,2,3,4,5,6,7,8 e 9). Non sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della sicurezza si
consiglia |'utilizzo di codici PIN composti almeno da 5 numeri;

e Spuntare su "Sblocca PIN":

. %C_‘a_lﬂho Pin |'Sblocco Pin |["Cambio Puk |
T
- E = |tttttttt

Muovo Pin | TR

| s
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Di seguito una esemplificazione degli errori che possono verificarsi:

1. ARUBA SIGN - PUK Errato pericolo blocco carta

Il messaggio di errore indica che alla voce "PUK" o "Vecchio PUK" si é inserito un codice
errato. L'inserimento di tre codici PUK consecutivi non validi causa il Blocco definitivo della
Smart Card stessa.

2. ARUBA SIGN - PUK Bloccato

Il messaggio di errore indica che alla voce "PUK" o "Vecchio PUK" si & inserito un codice
errato per tre volte consecutive, provocando il blocco del PUK stesso e la revoca definitiva
della Smart Card. In questo caso chiedere la revoca dei certificati attuali e acquistare una nuova
carta.
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3.1.3 Cambio PUK SMART CARD

Per cambiare il codice PUK della Smart Card, cliccare sul pulsante "Gestione Carta" del Software Aruba Sign:

~1.s

Al Tab "Cambio PUK" inserire:

e Vecchio Codice PUK della Smart Card;

e Impostare e confermare un nuovo codice PUK. E" obbligatorio I'utilizzo di soli caratteri numerici
(0,1,2,3,4,5,6,7,8 e 9). In alcun modo sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della
sicurezza si consiglia |'utilizzo di codici PUK composti almeno da 8 numeri;

e Spuntare su "Cambio PUK":

| B N

| M M

| O
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Di seguito una esemplificazione degli errori che possono verificarsi:

1. ARUBA SIGN - PUK Errato pericolo blocco carta

Il messaggio di errore indica che alla voce "PUK" o "Vecchio PUK" si é inserito un codice
errato. L'inserimento di tre codici PUK consecutivi non validi causa il Blocco definitivo della
Smart Card stessa.

2. ARUBA SIGN - PUK Bloccato

Il messaggio di errore indica che alla voce "PUK" o "Vecchio PUK" si & inserito un codice
errato per tre volte consecutive, provocando il blocco del PUK stesso e la revoca definitiva
della Smart Card. In questo caso chiedere la revoca dei certificati attuali e acquistare una nuova
carta.
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3.2 Menu "Cifra" e "Decifra” Aruba Sign - Firma Digitale

3.2.1 Cifrare un file con software di Firma Digitale Aruba Sign

Per cifrare un File con Software di Firma Aruba Sign, esportare in locale il Certificato di Autenticazione
CNS in formato .cer, quindi trascinare il file che si desidera cifrare sopra il pulsante "Cifra":

b

=» Sposta

Alla finestra visualizzata utilizzare il pulsante "Aggiungi da File" per caricare il certificato esportato e
presente nel proprio PC:

'marco™ per il nome cerchera tutti i certificati con

che inizia per marco

V] Solo Certificati Validi
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Una volta caricato il certificato, lo stesso é visibile nella finestra sottostante al pulsante "Aggiungi da
File". Per procedere:
1. Verificare la correttezza del percorso su cui salvare il file cifrato, o selezionare una nuova cartella
utilizzando il pulsante indicato in figura;
2. Spuntare su "Cifra":

} @ AAAAAAT1A11A111A/700000082422

%

ERS

[Tp———eeeeeye N

Il programma di cifratura crea un file con estensione .p7e che include il file originale. Se I'operazione é
eseguita correttamente si visualizza la seguente schermata di conferma e il documento é visibile nella
cartella di destinazione indicata in fase di creazione. Cliccare su "Ok":

Cifratura esequita con

==
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3.2.2 Decifrare un file con software di Firma Digitale Aruba Sign

Per decifrare un File con Software di Firma Digitale Aruba Sign, trascinare il file cifrato (formato .p7e)
sopra il pulsante "Decifra":

Arubasign verifica che nella Smart Card sia presente almeno uno dei certificati indicati nella fase di
cifratura.
Alla schermata visualizzata:

1. lasciare spuntata I'opzione "Con Smart Card";

2. Inserire il PIN della Smart Card stessa;

3. Verificare la correttezza del percorso su cui salvare il file cifrato, o selezionare una nuova cartella

utilizzando il pulsante indicato in figura;
4. Spuntare su "Ok" per procedere:

Documento

(®) Con Smart Card () ConPkes12
E.'.EkGIZ ﬁ
e -zrﬁn ExxwrEEE

=

g.vsdvaln [T ————

Se I'operazione é stata eseguita correttamente si visualizza la seguente schermata di conferma. Cliccare
su "Ok" per chiuderla:
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3.3 Configurazione Proxy http Aruba Sign

Per utilizzare il Software Aruba Sign in una rete protetta da Proxy aprire il menu "Opzioni e Parametri" di
Aruba Sign:

Quindi allo specifico Tab "Proxy HTTP" togliere la spunta dalla voce "Individua proxy in maniera
automatica”, impostare i relativi parametri e salvarli. Di seguito un esempio di configurazione:

Proxy Url: 192.168.1.1
Proxy Port: 8080

Proxy User: Nome utente
Proxy Password: Password

Cliccare su "Salva" per completare I'operazione.

Qualora non siano disponibili i dati relativi a una delle due sezioni HTTP o LDAP ad esempio nel caso in
cui la rete non supporti entrambe le configurazioni, procedere solo con la creazione relativa alla tipologia di
Proxy supportata.
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4. Import Certificato Aruba Sign (PC)

4.1 ‘"Import Certificato" su Mozilla Firefox Firma Digitale (PC)

La funzione "Import Certificato" per Aruba Sign € automatica su Internet Explorer e Google Chrome. Di
seguito le modalita per eseguire manualmente |'Import Certificato su Mozilla Firefox e abilitare
I'utilizzo del Browser installato localmente su PC a cui é collegato il dispositivo. Per procedere:

1. Awviare Mozilla Firefox;

2. Dall'icona "Strumenti" in alto a destra, scegliere "Opzioni";

3. Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla

pagina, quindi selezionare il tab "Dispositivi di Sicurezza”;
4. Dal Pannello "Gestione Dispositivi", cliccare sul pulsante "Carica":

Gestione dispositivi

Moduli e dispositivi di sicurezza Letiag Valore
aM55 Internal PKCS #11 Module
Servizi crittografici generici =

Dispositivo sicurezza software

aModulo PKCS#11 Universal N =
AKS ifdh 0 Qarlca{b
AKS ifdh 1 S
AKSVRO —
aMaodulo radice predefinito Attiva EIPS

Builtin Object Token

OK

5. Al Tab "Carica dispositivo PKCS#11" visualizzato, procedere come di seguito indicato:

o Su "Nome modulo" indicare una stringa descrittiva che identifichi il modulo crittografico
che si sta aggiungendo;

o Utilizzare "Sfoglia" per spostarsi all'interno della directory C:AWINDOWS\system32 e
selezionare il file bitdxpki.dll;

o Una volta selezionato, verificare che il campo Nome file modulo sia valorizzato con il
percorso della libreria;

o Cliccare su "Ok" per proseguire:
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@ Carica driver dispositivo PKCS#11 R

Inserire le informazioni per il medulo che sivuole aggiungere.

Mome module  Module crittografice Aruba Sign

Mome file module | CAWindowshSystem32 ngglia... (
'*[ oK ]| Annulla |

6. Verificare che all'interno della finestra "Gestioni dispositivi" compaia il nuovo modulo appena
aggiunto quindi cliccare su "Ok":

Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore Acced

[ M55 Internal PKCS #11 Module o

[ Modulo PKCS#11 Universal £

[ Modulo radice predefinito { Moadifica la password

2 Modulo crittografico Aruba Sign
AKS ifdh 0 Canca
AKSifdh1 Scarica
AKSVRO

Attiva EIPS

oK

Terminata la procedura di import manuale dei certificati & terminata ed e possibile effettuare I'accesso
tramite il certificato CNS. Nel caso in cui i certificati di firma e CNS vengano importati all'interno dello
Store di Mozilla FireFox in alcun modo cliccare sul pulsante "Elimina". L'azione potrebbe causare
I'eliminazione dei certificati CNS e Firma digitale all'interno della Smart Card e I'impossibilita di recuperarli.
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4.2 Verifica corretta importazione Certificato Aruba Sign (PC)

Una volta completata la procedura di "Import Certificato”, per verificare la corretta installazione del
Certificato, procedere come di seguito indicato:

4.2.1 Verifica corretta importazione Certificato Aruba sign su Google Chrome

Verificare corretta importazione del Certificato da https://ca.arubapec.it/crtest/showcert.php

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS. Per procedere:
1. Awviare Google Chrome;
2. Collegarsi al link https://ca.arubapec.it/crtest/showcert.php;
3. Selezionare il certificato da utilizzare per I'accesso e cliccare su "Ok":

% / (™ Nuova scheda x
X ﬁ (@ https://ca.arubapec.it/crtest/showcert.php

i App 4 Guide pecit | Guide i i X
| Seleziona un certificato

Seleziona un certificato per autenticarti a ca.arubapec.it:443

Soggetto Autorita emittente MNumero di serie

“ s ArubaPEC S.p.A. NG CA2

Informazioni certificato \* - Annulla

4. Inserire il PIN della Smart Card e cliccare su "Ok™:

Sicurezza di Windows Iﬁ

Provider smart card Microsoft
Immettere il PIM.

r 1| PIN

Ukterion informarioni

H[ ok || Annulla

5. Verificare che il Browser mostri la pagina riepilogativa contenente i dati del certificato usato per
I'accesso sicuro:
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X ) | ® htips;

i App #

X / (O Nuova scheda

//ca.arubapec.it/crtest/st

Guide pec.it | Guide

BENVENUTO! ecco 1 dati del tuo certificato client:

€ IT

(0} e e

ouU - e ea——

CN e R L e B e i TSR
START Jun 12 00:00:00 2017 GMT

END Jun 11 23:59:59 2020 GMT

SERJAL 4 % Ve 5 Dall Mo ass 9

Verificare la corretta importazione del Certificato da "Strument

di Google Chrome:

Questa procedura consente di verificare I'effettivo caricamento dei Certificati, e quindi il corretto esito della
procedura di "Import Certificato". Per procedere:

1.
2.
3.

Certificati":

Impostazioni (\

Dal menu in alto a destra "Impostazioni

Awviare Google Chrome;
Selezionare dal menu in alto a destra in alto a destra I'icona "Opzioni";
selezionare "Avanzate > Privacy e Sicurezza > Gestisci

- Persone Privacy e sicurezza
® Aspetto . . y . " . -
Google Chrome potrebbe utilizzare servizi web per migliorare la tua esperienza di navigazione. Se preferisci,
puoi disattivare questi servizi. Ulteriori informazioni
Q,  Motore diricerca
BN Browser predefinito Utilizza un servizic web per risclvere gli errori di navigazione [ ]
() Allawvio i i , f
Utilizza le previsioni per completare | termini di ricerca e gli URL digitati nella barra degli indirizzi 9
Avanzale - * Utilizza un servizio di previsione per velocizzare il caricamento delle pagine 9
@ Privacy e sicurezza & Invia automaticamente a Google alcune informazioni sul sistema e alcuni contenuti delle pagine per »
contribuire a rilevare app e siti pericolosi
(=] Password e moduli
Proteggi te stesso e il tuo dispositivo da siti pericolosi 9
& Lingue
* Download Invia automaticamente a Google statistiche sull'utilizzo e rapporti sugli arresti anomali ®
&  Stampa Invia una richiesta "Non tenere traccia® con il tuo traffice di navigazione »
, Accessibilita
Ll Utilizza un servizio web per correggere gli errori ortografici »
X Controllo ortografico pil utile grazie all'invio a Google del testo digitate nel browser
9, Ssistema
0 Ripristina \‘ Gestisci certificati
Gestisc{f')e'hﬂcati e impostazioni HTTPS/SSL
Informazioni su Chrome Impostazioni contenuti
Consentono di stabilire quali contenuti posseno mostrarti i siti web e quali informazioni possono »

utilizzare

Cancella dati di navigazione
Cancella i cookie e 1a cronologia di navigazione, svuota la cache e molto altro

4. Col kit di Firma Digitale collegato al PC, deve comparire in elenco il Codice Fiscale relativo al proprio

Certificato:
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Certificati [

Scopo designato: [<Tutﬁ> v]

Personale | Aliri utenti I Autorita di certificazione intermedie I Autorita di certificazione radil 1| ¢

Rilasciato a Emesso da Datadis... MNome
ArubaPEC S.p.A. NG ... 12f06/2020 <Nessuna>

Gl ArubaPEC 5.p.A. NG ... 12/06/2020 <Nessuna>

Importa... ][ Esporta... H Rimuovi

Scopi designati certificato

Autenticazione dient, Accesso smart card, Posta elettronica sicura

Ulteriori infarmazioni sui certificati

4.2.2 Verifica corretta importazione Certificato Aruba Sign su Mozilla Firefox

Verificare corretta importazione del Certificato da https://ca.arubapec.it/crtest/showcert.php

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS. Per procedere:
1. Awviare Mozilla Firefox;
2. Collegarsi al link https://ca.arubapec.it/crtest/showcert.php;
3. Inserire il PIN della carta e spuntare su "Ok":

Password richiesta ﬁ

9_. Inserire la password principale per Carta Mazionale dei Servizi,
=

H[ 0K ]| Annulla |

4. Alla finestra "Richiesta Identificazione Utente" selezionare il certificato da utilizzare per
I'accesso e cliccare su "Ok™:
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Richiesta identificazione utente ﬁ

Questo sito richiede che «i si identifichi tramite un certificato:
ca.arubapec.it:443

Organizzazione: "Aruba PEC 5.p A"

Rilasciato da: "Actalis S.p. A/ e

Scegliere un certificato da presentare come identificativo:

Rilasciato a: e mete e - N
Arubapec/Unical, SM=CognomeTest, givenMame=NomeTest, serialMumber=IT:[ 0 & e e W e
Murnero seriale: | L - . e < E

Valido dal lunedi 12 giugneo 2017, 02:00:00 al venerdi 12 giugno 2020, 01:59:59
Ambiti di utilizzo della chiave: Firmna, Cifratura chiave
Indirizzi email: « o« & P ot o mn b

Fillo__foeo d_. /Rl AL AFS O o A RIS SA AL S aE_a o Al MM AL RSO L A& & TT

Ricorda questa scelta
ﬂ[ ok || Annulle |

5. Verificare che il Browser mostri la pagina riepilogativa contenente i dati del certificato usato per
I'accesso sicuro:

(& Q 6™ https://ca.arubapecit/crtest/showcert.php @ T} Q, Cerca N @ =

BENVENUTO! ecco i dati del tuo certificato client:
e} IT
(o] Progetto CNS Arubapec/Unical

ou Universita’ della Calabria

CN O WA A, 080 N gt T ey L W el B
START Jun 12 00:00:00 2017 GMT

END Jun 11 23:59-59 2020 GMT

SERIAL 4 1 W1 il 1 0 o0 S LAl

Verificare la corretta importazione del Certificato da “Strumenti” di Mozilla Firefox:

Questa procedura consente di verificare I'effettivo caricamento dei Certificati, e quindi il corretto esito della
procedura di "Import Certificato". Per procedere:
1. Awviare Mozilla Firefox;
2. Dall'icona "Strumenti" in alto a destra, scegliere "Opzioni”;
3. Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla
pagina, quindi selezionare il tab "Mostra Certificati":
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Certificati

Quando un sito web richiede 1l certificato personale

Selezionane uno automaticamente

® Chiedi ogni volta

Interroga risponditori OCSP per confermare la validita attuale dei > Mostra certificati...

W
certificati

4. Inserire il PIN della Smart Card e cliccare su "Ok":

P

Sicurezza di Windows

Immettere il PIM,

Provider smart card Microsoft

' | PIN

| | ssesesesl

Ukterion informazioni

H[ ok || Annulla

Dispositivi di sicurezza...

5. Dal Tab "Certificati Personali" verificare che siano visibili i certificati installati su Aruba Key:
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Gestione certificati

Certificati personali Persone Server Autorita Altro

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita

a

Nome certificato Dispositivo di sicurezza Numero seriale Termina il

aArubaPEC 5.p.A
N CognomeTest MomeTest Carta Nazionale dei Servizi s o . - - venerdi12 giugno 2020

venerdi12 giugno 2020

Visualizza... Salva... Salva tutto... Importa... Elimina...

OK

4.3 "Import Certificato" con Aruba Sign (MAC)

La funzione "Import Certificato" su MAC per Aruba Sign é automatica. Una volta installato il Software, i
certificati sono importati nel "Portachiavi" del MAC. Il certificato e visualizzato come da immagine
esemplificativa sottostante:
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@20 Accesso Portachiavi
®)
[ "‘] Fai clic per sbloccare il portachiavi SmartCard 7000000824227768. \ Q
Portachiavi
A 11A11A111A/7 422 4 NOV I =
Q Smart..24227768 il AAAM A11A1 /7000000824227768.R00Pn/8EJNNOV5y2VUtAzIOu3cw:
- < P Emesso da: ArubaPEC S.p.A. NG CA 2
@ login Scade: martedi 26 marzo 2019 00:59:59 Ora standard dell'Europa centrale
@' Elementi locali € Questo certificato & stato firmato da un’autorita sconosciuta
£} Sistema
Root di sistema Nome Tipo Data di modifica Scadenza Portachiavi
. AAAAAATIATL..5y2VUtAZIOu3cw= Certificato - 26 mar 2018, 00:59:59 SmartCard 7...
|5 Cognometest2016 Nometest2016 Certificato =2 26 mar 2019, 00:59:59 SmartCard 7...
'ff Private Key 0 - AUTH Chiave privata - - SmartCard 7...
*,? Private Key 1 - SIGN Chiave privata -- - SmartCard 7...
Categoria

3. Tutti gli elementi
L. Password

Note protette
EJ | miei certificati
® chiavi
= Certificati

& i 4 elementi

Dalla versione 10.6 alla 10.9 di MAC per poter utilizzare Safari per autenticazioni tramite Smart Card,
si rimanda alle guide specifiche del produttore (il Certificato deve essere scaricato con codice fiscale in
formato .cer tramite Aruba Sign).

In alternativa é possibile utilizzare Mozilla Firefox per autenticazioni tramite Smart Card. Per
procedere:
1. Awviare Mozilla Firefox;
2. Dall'icona "Strumenti” in alto a destra, scegliere "Preferenze"”;
3. Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla
pagina;
4. Spuntare I'opzione "Selezionane uno automaticamente" quindi "Dispositivi di Sicurezza":

Certificati

Quando un sito web richiede il certificato personale

~

® Selezionane uno automaticamente
Chiedi ogni volta

Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...
v

certificati ; B
— Dispositivi di sicurezza...

5. Nella finestra "Gestione dispositiv
cliccare sul pulsante "Carica":

selezionare a sinistra "NSS Internal PKCS # 11 Module" quindi
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Gestione dispositivi x
Moduli e dispositivi di sicurezza Dettagli Valore Accedi
NS5 Internal PKCS #11 Module Madulo NSS Internal PKCS #11 Module
Esci
Servizi crittografici generici Percorso null
Dispositivo sicurezza software Modifica la passwo rd
¥ Modulo radice predefinito
Builtin Object Token e 0 Carica dispositivo PKCS#11
Inserire le informazioni per il modulo che si vuole aggiungere. Scarica
Nome modulo: |Nuovo modulo PKCS#11 | Attiva FIPS
Nome file modulo: Sfoglia...
oK

6. Al Tab "Carica dispositivo PKCS#11" visualizzato utilizzare "Sfoglia" per spostarsi all'interno della

directory e selezionare il file bitdxpki.dylib:

<>

P pkes11

S @ libbitaxpki dylib
> libbit4xpki.dylib.conf
» [ nssmod

EERRSENEIE] — -

Preferiti
B Tutti i miei file
™ iCloud Drive
7‘3:; Applicazioni
[ Scrivania
@ Documenti
0 Download

Moduli e dispositi
NSS Internal PKCS #

=

Servizi crittograf
Dispositivo sicurg

¥ Modulo radice pred

Dispositivi
= Mac mini di Fi...
Disco remoto

Q, Cerca

Accedi

Esci

libbit4xpki.dylib

fica la password

Builtin Object To 2,5MB Carica
Condivisi Creato 08/03/16 E—
@ Tutto... Modificato D8J03/16 Scarica
Ultima apertura 08/03/16 | =
Tag Aggiungi tag... Attiva FIPS
I 1"
@ Rosso 7
| Nascondi estensione Annulla Apri

_

OK

7. Verificare che il campo Nome file modulo sia valorizzato con il percorso della libreria selezionata

utilizzando il tasto "Sfoglia
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Mome modulo: | Muove modulo PKCSET
Mome file modulo: | fLibraryfbitdid/pkes11)liboit

Annulla

e C Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

Sfoglia.. /
[ oK

8. Verificare che all'interno della finestra "Gestioni dispositivi" compaia il nuovo modulo appena

aggiunto quindi cliccare su "Ok":

Moduli e dispositivi di sicurezza
¥ NSSInternal PKCS #11 Module
Servizi crittografici generici
Dispositivo sicurezza software
¥ Modulo radice predefinito

Builtin Object Token

~

CNS

Dettagli

Gestione dispositivi

Valore

Acced
Esci
Modifica la password
Carica
Scarica

Attiva FIPS

OK

Mozilla Firefox € pronto per essere utilizzato per autenticazioni tramite Smart Card.

Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello Store di Mozilla FireFox
in alcun modo cliccare sul pulsante "Elimina". L'azione potrebbe causare I'eliminazione dei certificati CNS e
Firma digitale all'interno della Smart Card e I'impossibilita di recuperarli.

Software Aruba Sign — Guida rapida V 1.1
Copyright © Aruba Pec S.p.A. All Rights Reserved

Pagina 63




riificata ed Autorita di Cerfificazione

Aruba PEC S.p.A. Via San Clemente, 53 - 24036 Ponte San Pietro (BG)

5. Utilizzo Aruba Sign e Firma Remota

5.1 Smartphone compatibili con il servizio Firma Remota OTP
mobile

Di seqguito I'elenco degli smartphone compatibili con il servizio di Firma Remota OTP mobile:

Apple: Sistema operativo IOS 8.0 e successivi;
Android: v2.3 e successive;

Windows Phone: v8.0 e successive;
Blackberry: v10 e successive.
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5.2 Attivazione Account Firma Remota e installazione Aruba Sign

[ Kit di Firma Remota sono composti da:
e Certificato di Firma digitale che risiede presso un server sicuro di Aruba (HSM "Hardware
Security Module");
e Dispositivo OTP (One Time Password);
e Software di Firma e Verifica Aruba Sign, che permettono al titolare di autenticarsi con le proprie
credenziali e di firmare i propri file da qualsiasi postazione connessa a internet.

5.2.1 Attivare un account di Firma Remota

Collegarsi al link https://manage.pec.it/KitFirmaDigitale/SelezionaKit.aspx e selezionare il Kit acquistato
spuntando su "Attiva” in corrispondenza di uno dei dispositivi sotto indicati:

o OTP con Display;

o OTP USB;

o OTP Mobile:

Firma Remota Firma Remota Firma Remota

OTP con Display OTP USB OTP Mobile
@1\
g ﬂ ‘l\

o Alla schermata “Inserimento Dati Scratch card” inserire i dati relativi alla licenza acquistata
(Codice Segreto Licenza, Codice Fiscale Titolare del Kit, Seriale Dispositivo in caso di utilizzo di
OTP con Display e OTP USB);

o Completare I'attivazione da “Riepilogo dati cliente e inserimento codice Sicurezza inviato via
SMS”, con l'inserimento di un codice di Sicurezza a validita temporanea (20 minuti) ricevuto per
SMS al numero di cellulare indicato in fase di ordine del servizio e due password OTP generate
con il Token acquistato, quindi scegliere un nome utente e relativa password.

Per le procedure complete di attivazione dei singoli Kit di Firma Digitale e ulteriori approfondimenti si
rimanda alle guide dedicate:

e Modalita di attivazione del servizio Firma Remota con OTP con display;
e Modalita di attivazione del servizio Firma Remota con OTP USB;
e Modalita di attivazione del servizio Firma Remota con OTP mobile.
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5.2.2 Installazione e avvio Software Aruba Sign

Una volta eseguita I'Attivazione del Kit di Firma Digitale Remota e la creazione del proprio Account,
installare il Software Aruba Sign:

1. Collegarsi a https://www.pec.it/download-software-driver.aspx;

2. Dal menu a tendina "Software" — selezionare "Software di Firma Aruba Sign", quindi cliccare sul
pulsante "Scarica il Software" corrispondente al sistema operativo utilizzato (I'esempio di
seguito indicato si riferisce a Windows):

SOFTWARE

- Software di firma ArubaSign

ArL!ba S\gne\lsuft\:var.e che consente di ap_porre‘gest\ree Windows Apple Linux 64bit Linux 32bit
verificare firme digitali e marche temporali. ,

Dopo aver installato i driver della Card e/o del lettore, & -- A A
necessario installare il software Aruba Sign sul tuo .. ' b

computer per la gestione del servizio di Firma.

Scarica Scarica Scarica Scarica
N.B.: se disponi di <Aruba Key» non dovrai scaricare alcun Pl ilSoftware i Software. i1Software
software perché gia installato nel tuo dispositivo. ‘u

Per installare Aruba Sign dovrai: Windows
ipovedenti
* Scaricare e salvare il file di installazione in base al {ip J
sistema operativo presente sul tuo computer; s
« Eseguireilfile exe; [ [ ]

» Completare la procedura di installazione.

Scarica
il Software

Token Smart Card OTP display QTPUSB QTP Mobile
Utilizzabile con:

+ Software per ArubaKey

+ Software rinnovo

3. Scaricare ed eseguire su locale il File di installazione, quindi installare il Software utilizzando la
procedura guidata:
e Selezionare la “Lingua di Installazione”;
e Al Tab "Installazione di Aruba Sign”, cliccare su “Avanti”;
e Selezionare la cartella di destinazione e cliccare su "Avanti”;
o Premere “Installa” per continuare l'installazione;
e Attendere il completamento dell'installazione di Aruba Sign sul computer;
e Premere "Fine" per completare l'installazione.

4. Completo il processo, sul desktop si visualizza I'icona di Aruba Sign che permette I'avvio del
programma:

| ArubaPEC Firma Digitale
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5. 1l sistema effettua I'aggiornamento automatico del Database dei certificatori, come da immagine
esemplificativa sottostante:

@ Aggiornamento elenco CA attendi...

] i

Software Aruba Sign — Guida rapida V 1.1
Copyright © Aruba Pec S.p.A. All Rights Reserved

Pagina 67



Arvba PEC

Gestore di Posta Cerfificata ed Autorita di Cerfificazione

Aruba PEC S.p.A. Via San Clemente, 53 - 24036 Ponte San Pietro (BG)
5.3 Configurazione parametri Firma Remota su Aruba Sign

Per configurare I’Account di Firma Remota su Aruba Sign, avviare il software, quindi scegliere il menu
"Opzioni e Parametri":

Selezionare il Tab "Firma Remota" e completare il Form come di seguito indicato:

1. I parametri dell'indirizzo server primario e secondario vengono valorizzati automaticamente,
non devono essere modificati;

2. Scrivere il proprio username dell’Account di Firma Remota creato in fase di Attivazione del servizio;

3. Cliccare su "Salva" per completare |'operazione:

|| specifica Dominio

["] Autenticami con ...

rein ] [Cohe_ |

La configurazione é terminata ed e possibile procedere a firmare documenti digitali utilizzando la Firma
Remota di Aruba, apporre marche temporali, e verificare i file firmati stessi.
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6. Firma e verifica file Aruba Sign - Firma
Remota

6.1 Caricamento documenti da firmare e/o cartelle su Aruba Sign

Per caricare uno o piu file su Aruba Sign e/o una intera cartella:
8. Aprire il Software Aruba Sign;
9. Trascinare un qualsiasi documento e/o una cartella (sono accettate tutte le estensioni) sopra l'icona
"Firma" e attendere che Aruba Sign recuperi le informazioni relative ai certificati contenute nella
Smart Card:

Marca Opzioni e Gestittane " Cifra Decifra

Parametri Carta

10. Alla schermata "Firma Documenti", sono visibili i documenti importati in corrispondenza del Tab
"Documenti da firmare";

11. Per aggiungere ulteriori documenti, cliccare su "Seleziona Documenti” e caricare i file desiderati da
locale. Gli stessi sono visibili in elenco su "Documenti da firmare";

12. I documenti caricati possono essere rimossi in qualsiasi momento cliccando sull'icona "Cestino":

& Firma Documenti l =REC g
Firma Documenti |@°"| ArubaSign %
| ) , 1
Trascina i tuoi documenti qui dentro per firmarli
| oppure 1
! Seieziona{%ocumenti 4"@ I
L I
Seleziona il formato di firma
Documenti da firmare Documenti firmati

‘%’ wixml m

m? test firmal.pdf M

|E|_4j docx m

J prova firma.txt M

|E|_4j docx m 4—-‘9
Seleziona cartella di destinazione : Prosegui per firmare i documenti

CA\Usersy \Desktop\ . FIRMAY

Cambia cartella
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13. In alternativa, per uploadare file, cliccare su "Firma" dalla barra di menu di ArubaSign. Si visualizza la

schermata "Firma Document
cliccando su "Seleziona Documenti”:

, da cui caricare file e/o cartelle contenenti documenti da firmare

@ Firma Documenti

= | B i

Firma Documenti |@”|

Trascina i tuoi documenti qui dentro per firmarli

oppure

@\‘| Seleziona documenti ‘
It
S

ArubaSign Igé

14. Completato il caricamento, si visualizza la schermata indicata agli step 3/4/5 ed e possibile compiere

le operazioni descritte ai rispettivi punti.

In caso di caricamento di una intera cartella vengono importati tutti i file contenuti nella cartella
stessa e quelli eventualmente presenti in sottocartelle. Al momento della Firma, pero, il sistema non
consente di firmare documenti con identico nome. In questo caso si visualizza un messaggio di errore e la

procedura é interrotta.
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6.2 "Firma" uno o piu file in formato .p7m - Firma Remota

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad
esempio, un documento .txt, al termine del processo di Firma Digitale diviene un documento

.txt.p7m che rappresenta una busta informatica (PKCS#7). La busta incorpora al suo interno il documento
originario, il certificato del sottoscrittore e un hash del documento firmato con il certificato del
sottoscrittore. Un documento sottoscritto digitalmente ha piena validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con Aruba
Sign e Firma Remota:

1.
2.
3.

Caricare uno o piu documenti e/o una intera cartella;

Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare”,;
Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "CAdES" per
firmare il file in formato .p7m;

Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;
Da "Cambia cartella" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

Cliccare su "Prosegui" per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

& Firma Documenti = | G S|
Firma Documenti @"" ArubaSign %%3
! Trascina i tuoi documenti qui dentro per firmarli I
| oppure |
! Seleziona documenti I
o o o D o L L e e e e e e e e 2 — 7
Seleziona il formato di firma
Formato Frma: | CAdES ¥ |/ TimeStamp Formato TimeStamp: | Marcatura della firma (T) -
Documenti da firmare 4—-’9 Documenti firmati ‘,’9

test aruba sign.txt m rinominafilelxt [p?m

prova firma.txt m prova firma.txt .p7m
\Ej test firma.docx m test firma.docx .p7m
m?_ test aruba.pdf m test aruba.pdf |p7m
Seleziona cartella di destinazione : Prosegui per firmare i documenti

clusers), \desktop, firma digitale\file\file test firma\,
Cambia cartella «~0 Z PR%%EGUI
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Alla schermata "Completa Firma Documenti':
1. Inserire la password del proprio Account di Firma Remota;
2. Cliccare su "Accedi per selezionare il certificato" per proseguire:

@ Firma Documenti = | B |
irma enti_|7 ubaSign ngé
J @ Completa Firma Documenti )
| Completa Firma Documenti @“' |
| |
! ESHEACHALIRMA Verifica la presenza di un dispositivo di firma collegato al pc |
L__ _ —_—
Nessun dispositivo trovato
Seleziona il
Scelta formato di firma: | Firma Remota -
Formato Firmaj
ié’:é:g?s[éggunlll. Inserisci Nome Utente:
L
testarul | CERTIFICATO ;
Inserisci Password: ooucccooucc‘ ] -+ o -pim
prova firl
Accedi per selezionare il certificato f‘o
|E|j test firmj
IE! test arull | 3 CONCLUDI E FIRMA v/| Ho preso visione dei documenti che sto per firmare
Annulla
Seleziona cartella di destinazione : Prosegui per firmare i documenti
c\ file test firma,
Cambia cartella HrosEE

3. Inserire un codice OTP generato con il proprio dispositivo di Firma Remota;

4. Cliccando su "Cambia utente" & possibile scegliere di firmare con altro Account di Firma Remota
configurato;

5. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato
utilizzato per la Firma;

6. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di
legge della Firma apposta;

7. Cliccare su "Firma" per concludere il processo:
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@ Firma Documenti

PTEY

Firma Documenti E“"I

Arub

s
& Completa Firma Documenti

e
I
1 1 SELEZIONA FIRMA

L

Seleziona il

Formato Firmaj

2 INSERISCI DATI DI
ACCESSO E SCEGLI IL

testarul | CERTIFICATO
| prova fid
|Ej test firm|
lﬂ? testarull

2 CONCLUDI E FIRMA

- » Dettaglio Certificato

Seleziona cartt

Scelta formato di firma:

Scegli il certificato:

Inserisci PIN:

Completa Firma Documenti [@?

Verifica la presenza di un dispositivo di firma collegato al pc

Nessun dispositivo trovato

Firma Remota

Utente loggato:  testotpdisplay

CognomeTest MomeTest

Cambia utente 4"‘0

| «©

6‘* v/| Ho preso visione dei documenti che sto per firmare

0

Annulla Firma

Clpon s whan o -

Cambia cartella

o file test firma\,

aSign [BzL

N e e —

.p7m

Lre i document

PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su

"FINE" per chiudere la schermata:

@ Firma Documenti

i

Seleziona il formato ¢

Formato Firma: | CAdES | Documenti Firmati:

’ —!
@ Esito Firme
I @“" Esito Firme
|
| e . .
L o Tutti i file sono stati firmati correttamente

\/ Questi documenti sono stati correttamente firmati

rinominafiletxt.p7m
prova firmatxtp7m
J testaruba sign.txt test firma(l).docx.p7m

test aruba(l).pdfp7m

,_
minafiletxt .p7m

.

a firma.ixt .p/m

prova firma.txt

test firma.doox digitale\file\file test firma\,

L testaruba.pdf

Documenti salvati in: cusers\elisa.assini\desktop\guide e-security)3- firma\l- firma

Firmatario: Cognometest2016 Nometest2016 (il certificato ha validita legale)

\ FINE

firma.doot .p7m

t aruba.pdf .p7m

pmsegul per firmare i documenti

Seleziona cartella di destmayﬁe:
Ty & e \desktop) . - . : -

Cambia cartella

« file test firma\,

PROSEGUI

ArubaSign El;é

Il documento/i firmato/i sono salvati in formato .p7m nella cartella indicata in fase di Firma.
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6.3 Firmare un singolo file in formato ASiC-S - Firma Remota

Il formato di firma asic-s (Associated Signature Containers "ASiC simple") ¢ un contenitore di dati che
raggruppa un file e le relative firme digitali detached e/o marche temporali associate, utilizzando il
formato .zip.

Per firmare digitalmente un file in formato ASiC-S con Aruba Sign e Firma Remota:
1. Caricare il documento. Questo formato di Firma é applicabile solo in caso di caricamento su
Aruba Sign di un singolo File, per firmare piu file in formato ASIC, selezionare la specifica voce
ASiC-E;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare";
Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "ASiC-S";
4. Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura

temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e

visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, il file;

6. Da "Cambia cartella” verificare che il percorso utilizzato per salvare il file firmato sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui" per continuare:

w

@ Firma Documenti [=hECN X

Firma Documenti |§_°'| ArubaSign %

_— e e e e e e e e e mm e e e e e o e mm e e e e e e e e e e e e e = m—

! Trascina i tuoi documenti qui dentro per firmarli
I oppure
|

1
Seleziona documenti I
/

Seleziona il formato di firma

Formato Firma: | ASIC-S ¥ | |w/| TimeStamp Formato TimeStamp: | Marcatura della firma (T) -
Documenti da firmare 4—-—9 Documenti firmati ”9
test aruba sign.x 11| rinominafilelbct [asics
Seleziona cartella di destinazione : Prosegui per firmare i documenti
cl\usersy \desktop, firma digitale\filefile test firmal,
Cambia cartella 0 ) PRC@EGUI
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Alla schermata "Completa Firma Documenti':
1. Inserire la password del proprio Account di Firma Remota;
2. Cliccare su "Accedi per selezionare il certificato" per proseguire:

@ Firma Documenti

SRRCE X

Seleziona il

Formato Firmal

prova

@ Completa Firma Documenti

&AJ" thaSign %

1 SELEZIONA FIRMA

2 INSERISCI DATI DI
ACCESS0 E SCEGLIIL
CERTIFICATO

3 CONCLUDI E FIRMA

c\

Completa Firma Documenti [@?

Verifica la presenza di un dispositivo di firma collegato al pc
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota

Insensci Nome Utente:

e o —

Insensci Password: | essssssss uu|

] <O |t pm

Accedi per selezionare il certificato 4"9

/| Ho preso visione dei documenti che sto per firmare

Annulla

Seleziona cartella di destinazione :

Cambia cartella

file test firmal,

Prosegui per firmare i documenti

PROSEGUI

w

Inserire un codice OTP generato con il proprio dispositivo di Firma Remota;

4. Cliccando su "Cambia utente" & possibile scegliere di firmare con altro Account di Firma Remota

configurato

]

5. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato
utilizzato per la Firma;
6. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della

Firma apposta;

7. Cliccare su "Firma" per concludere il processo:
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% Firma Documenti

fi |E°"|

Eirma Doa

-
@ Completa Firma Documenti

ﬂ baSign %

_—— -

| Completa Firma Documenti @"l
| ESELEADNAEIRIAY Verifica la presenza di un dispositivo di firma collegato al pc

\

Nessun dispositivo trovato
Seleziona il
Scelta formato di firma: | Firma Remota

Formato Firmal

2 INSERISCL DATI DI Utente loggato:  testotpdisplay

Cambia utente 4—"0

N e —

| «©

0

Annulla Firma

) * » Dettaglio Certificato
Seleziona carts

ACCESSO E SCEGLIIL
prova|| CERTIFICATO
J Scegli il certificato: | CognomeTest NomeTest -
Inserisci PIN: | ssssssese
3 CONCLUDI E FIRMA @‘* /| Ho preso visione dei documenti che sto per firmare

Lre i documenti

« file test firma\,

L by -

Ci\ it el 8 P T——

Cambia cartella

PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su

"FINE" per chiudere la schermata:

@ Firma Documenti

:Eg

Firma Documenti |E‘»|

g_‘“‘l Esito Firme

o Tutti i file sono stati firmati correttamente

r
@ Esito Firme

Seleziona il formato ¢
\/ Questi documenti sono stati correttamente firmati

Formato Firma: | ASIC-S J
Documenti Firmati:

prova firma(2).ixtasics
,_

J prova firma.txt

— A G Ay gyl B mg i temg

Documenti salvatiin: ©

Sy gty e e oy

Firmatario: Al LAl La [ e W Nl B, B Sl T, e

S,

=~ | ane

Seleziona cartella di destinazione :

[ T - ey . -y firma digitale\filefile test firma\,

Cambia cartella

a firmatxt .asics

Prosegui per firmare i documenti

ArubaSign %

PROSEGUI

Il documento firmato in formato ASiIC-S é salvato nella cartella indicata in fase di Firma.
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6.4 "Firma" di piu file in formato ASiC-E - Firma Remota

Il formato di firma ASiC-E (Associated Signature Containers "ASiC simple") &€ un contenitore di dati che
raggruppa piu file e le relative firme digitali detached e/o marche temporali associate, utilizzando il

formato .zip.

Per firmare digitalmente piu file in formato ASiC-E con Aruba Sign e Firma Remota:
1. Caricare i documenti e/o una intera cartella. Questo formato di Firma é applicabile solo in caso

di caricamento su Aruba Sign di piu documenti, per firmare un solo file in formato ASIC,
selezionare dall'apposito menu a tendina "Formato Firma" ASiC-S;

2. I documenti caricati sono visibili all'apposita schermata "Documenti da firmare";

w

Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "ASiC-E";
4. Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre ai file una marcatura

temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");
5. Dalla finestra "Documenti firmati" rinominare, se desiderato, il contenitore dei file;
6. Da "Cambia cartella” verificare che il percorso utilizzato per salvare i file firmati sia quello

desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui” per continuare. Sono firmati tutti i documenti presenti alla finestra

"Documenti da firmare":

@ Firma Documenti

= | B ||

Firma Documenti @"”

! Trascina i tuoi documenti qui dentro per firmarli
I oppure
1

Seleziona documenti

Seleziona il formato di firma
Formato firma: | ASIC-E ¥ | |v/| TimeStamp Formato TimeStamp: | Marcatura della firma (T)
Documenti da firmare 4’0 Documenti firmati
\Ej Test fia.docx m

prova firma.txt

ArubaSign %

O

m: test firmal.pdf

rinominaFile -‘.aswte

& -

Seleziona cartella di destinazione :

chusers), \desktop, firma digitale\filetfile test firma\,

Cambia cartella 0

Prosegui per firmare i documenti

[ 7 PR(@EGUI

Alla schermata "Completa Firma Documenti':

1. Inserire la password del proprio Account di Firma Remota;
2. Cliccare su "Accedi per selezionare il certificato" per proseguire:
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@ Firma Documenti

PTEY

Firma Documenti |z=%"

-
& Completa Firma Documenti

ArubaSign @2
- | ]

- —

I
|
1 1 SELEZIONA FIRMA
L_ _

Seleziona il

Formato Firmaj

2 INSERISCI DATI DI
ACCESSO E SCEGLI IL

testarul | CERTIFICATO
|Ej test firm|
lﬂ_’ testaruly [ 3 CONCLUDI E FIRMA

Completa Firma Documenti [@?

Verifica la presenza di un dispositivo di firma collegato al pc
Nessun dispositivo trovato

Scelta formato difirma: | Firma Remota

Inserisci Nome Utente:

N e e —

Inserisci Password: ouuuuu“‘

] 0

.p7m

Accedi per selezionare il certificato 4‘9

v | Ho preso visione dei documenti che sto per firmare

Annulla

Seleziona cartella di destinazione :
cy

Cambia cartella

« file test firma\,

Prosegui per firmare i documenti

PROSEGUI

3. Inserire un codice OTP generato con il proprio dispositivo di Firma Remota;
4. Cliccando su "Cambia utente" ¢ possibile scegliere di firmare con altro Account di Firma Remota

configurato;

5. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato

utilizzato per la Firma;

6. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della Firma apposta;

7. Cliccare su "Firma" per concludere il processo:
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& Firma Documenti

A

-
| & Completa Firma Documenti

I
| 1 SELEZIONA FIRMA

{

Seleziona il

Formato Firmaj

2 INSERISCI DATI DI

Completa Firma Documenti @TI

Verifica la presenza di un dispositivo di firma collegato al pc
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota

Cambia utente 4""0

Utente loggate: testotpdisplay

Cambia cartella

ACCESS0 E SCEGLI IL
testaru | CERTIFICATO
Scegli il certificato: | CognomeTest NomeTest -
| prova fir|
|Ej test firm| Inserisci PIN: | sssssssss ] 4"’9
m_? test aruly
3 CONCLUDI E FIRMA G“')— v'| Ho preso visione dei documenti che sto per firmare
Annulla Firma 4""0
) i » Dettaglio Certificato
Seleziona carts
Co\ - - o g file test firma\,

p7m

Lre i documenti

PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma dei file. Cliccare su

"FINE" per chiudere la schermata:

@ Firma Documenti @E‘g
Firma Documenti ArubaSign (o2
r 2
€ Esito Firme o | )
1 —=| . . |
| ® Esito Firme |
! |
\_ _ _ __ A o Tutti i file sono stati firmati correttamente [} _ 2
Seleziona il formato ¢
. \/ Questi documenti sono stati correttamente firmati
Formato Firma: | ASIiC-E J
Documenti Firmati:
rinominaFile. asice
@ﬁ Test fimna.docx
Documenti salvati N« e aie. s o’ geis & e -
_‘ prova firma.txt R —
& testfirmal.pdf Firmatario: Cognometest2016 Nometest2016 (il certificato ha validita legale) rinominaFile |asice
(2 .
—| Medalita caricamen \ FINE
\

Seleziona file di destinazione:
cl\use rs\sas » - =

Cambia cartella

« rinominaFile.asice

Prosegui per firmare i documenti

PROSEGUI

Il contenitore di documenti in formato ASiC-E é salvato nella cartella indicata in fase di Firma. In fase di
verifica del contenitore ¢ possibile visionare il dettaglio delle Firme apposte a ogni singolo documento.
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6.5 Apposizione "Firma Parallela” - Firma Remota

La funzione "Firma Parallela” e accessibile trascinando sopra il pulsante di verifica del Software Aruba
Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAdES). E' aggiunta allo stesso livello e
allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere firme ad un
documento gia firmato in formato .p7m in quei flussi documentali che ne prevedono I'utilizzo.

Per crearla trascinare un file .p7m (CAdES) o .PDF (PAdES), sopra il menu "Verifica" di Aruba Sign:

Opzioni e Gestione
Parametri Carta

Da "Verifica documenti” selezionare il documento (anche in caso di caricamento di un solo file) su cui
apporre la Firma Parallela poi cliccare su "Aggiungi Firma":

& Verifica EIM
Verifica Documenti |@""| ArubaSign
J ( vyl =y =) Visualizza tutorial
44 ] N |
2 / .,/ ! A=
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ sub_6483683535779857952_prova fima.xt Cognometest20.. 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

B (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca
@ Firma valida 2
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 10:3857 UTC
Q Il certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N, 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (Q5CD - Qualified Signature/Seal Crea

>

Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di
File .p7m la "Firma Parallela" ¢ apposta in tale formato; per i file .PDF e possibile apporre una
Firma Grafica o Invisibile. La nuova firma é apposta allo stesso livello di quella preesistente. Il

sistema sovrascrive il documento gia esistente e salvato nella cartella indicata in fase di Firma del documento
stesso.
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Trascinando il file sul pulsante "Verifica" é possibile visionare la presenza della Firma Parallela, come

da immagine esemplificativa sottostante:

& verifica [E=SEE
Verifica Documenti g"l ArubaSign %
Fig g =y = Visualizza tutorial
j J . 5
. 3 | o=l
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
& sub_6483683536779857952_prova fima.txt Cognometest20... 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

E® (CADES) Cognometest?016 Nometest2016

l@ (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca

@ Firma valida
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 111543 UTC
@ 1l certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (QSCD - Qualified Signature/Seal Creatio

< b
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6.6 Apposizione "Controfirma” - Firma Remota

La funzione "Controfirma" e accessibile trascinando sopra il pulsante di verifica del Software Aruba Sign uno
o piu file gia firmati in formato .p7m. E' apposta a un livello sottostante di una firma preesistente e
sottoscrive quest'ultima. E' piti annidata rispetto alla firma a cui si riferisce (aspetto evidenziato da una
rappresentazione ad albero delle firme stesse).

Per crearla trascinare un file .p7m (CAdES), sopra il menu "Verifica" di Aruba Sign:

Marca Opzioni e Gestione
Parametri It

sty

Da "Verifica documenti” selezionare il documento (anche in caso di caricamento di un solo file) su cui
apporre la Controfirma poi cliccare su "Aggiungi Controfirma":

& Verifica E@ﬂ
Verifica Documenti @w ArubaSign %
g = K =y [=] Visualizza tutorial
7 4 4 | ol
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ sub_6483683536779857952_prova fima.txt Cognometest20.. 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

B (CADES) Cognometest2016 Nometest2016

Dettagli firma/marca
@ Firma valida 3
L= firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 10:38:57 UTC
@ 1l certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 810/2014 (Q5CD - Qualified Signature/Seal Crea

w

>

Firmare digitalmente il file in formato .p7m. La nuova Firma é apposta a un livello sottostante della

firma preesistente. Il sistema sovrascrive il documento gia esistente e salvato nella cartella indicata in fase di
Firma del documento stesso.
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Trascinando il file sul pulsante "Verifica" é possibile visionare la presenza della Controfirma, come da
immagine esemplificativa sottostante:

& verifica [E=SEE
Verifica Documenti g"l ArubaSign %
Fig = I E =] Visualizza tutorial
o / ,;,fl j ;P‘J
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
& sub_6483683536779857952_prova fima.txt Cognometest20... 1firma 07/03/2018 @ ok

Verifica firme e marche temporali

(CADES) Cognometest2016 Nometest2016

[@ (CADES Contro Firma) Cognometest2016 Nometest2016

Dettagli firma/marca

@ Firma valida

La firma & in formato CADES-BES

La firma & integra
@ 1l certificato & attendibile

Verifica alla data di sistema: 07/03/2018 111543 UTC
@ 1l certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N. 910/2014 (QSCD - Qualified Signature/Seal Creatio

b
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6.7 Apposizione Firma PDF - Grafica (Firma Remota)

Il Formato di Firma PAdES é applicabile ai soli file gia convertiti in formato .PDF ed é visibile solo se
nel menu "Firma Documenti” di Aruba Sign sono caricati esclusivamente file con questa estensione. Se
sono caricati piu file con estensioni diverse tra loro, la firma PAdES non risulta tra i formati selezionabili da
menu "Firma".

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la
Firma Digitale. Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica
e/o una intera cartella con Aruba Sign e Firma Remota:

1. Caricare uno o piu documenti e/o una intera cartella;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare";

3. Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e lasciare il Flag su "Firma Grafica";

4. [Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;

6. Da "Cambia cartella" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui” per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

@ Firma Documenti = | 5 |t
Firma Documenti |@’”| ArubaSign %
| Trascina i tuoi documenti qui dentro per firmarli |
| oppure 1
! Seleziona documenti I
e e e e e e e — - -
Seleziona il formato di firma
Formato Firma: | PAdES - TimeStamp Firma Grafica
Documenti da firmare 4—0 Documenti firmati ‘(9

)~ testfirma2.pdf rinominadocumento_signed I.pd‘f
m?,_ test firmal.pdf M test firmal_signed .pdf
Seleziona cartella di destinazione : Prosegui per firmare i documenti

clusers), desktop, firma digitale\file\file test firma,

Cambia cartella 0 7 PRC\}%EGUI

Alla schermata "Firma PDF":
1. Indicare, dal menu in alto, il numero di pagina dove far comparire il timbro;
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2. Definire, attraverso la finestra di anteprima, la posizione e la dimensione del campo che ospitera la
Firma Digitale. Al campo "Timbro", & possibile caricare da locale, spuntando "Usa custom" e
utilizzando l'apposito pulsante indicato in figura, una img in formato .gif/.jpg/.png da sostituire a
quella presente di default per il timbro. L'immagine caricata e ridimensionata in scala rispetto alle

dimensione dell'area selezionata;
3. Cliccare su "Firma" per procedere:

@

=| [ Jarz| 8] x| <O

Timbro ‘&
® Usadefault () Usa custom
Localita

Motivo

[ime <©

Alla schermata "Completa Firma Documenti':
1. Inserire la password del proprio Account di Firma Remota;
2. Cliccare su "Accedi per selezionare il certificato" per proseguire:
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& Firma Documenti

P

Seleziona il

Formato Firmal

L rer )
. testfimal

)
A test firma

Ar|

-
@ Completa Firma Documenti

) 1baSign L@é

1SELEZIONA FIRMA

2 INSERISCI DATI DI
ACCESS0 E SCEGLIIL
CERTIFICATO

3 CONCLUDI E FIRMA

Seleziona carte

c\

Completa Firma Documenti @f"

Verifica la presenza di un dispositive di firma collegato al pe
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota

Insensci Nome Utente:

Inserisci Password: | essssssss uu|

] P L

Accedi per selezionare il certificato 4——9

v'| Ho preso visione dei documenti che sto per firmare

Annulla

L

o =

lla di destinazione :

Cambia cartella

« file test firmal,

Prosegui per firmare i documenti

PROSEGUI

Inserire un codice OTP generato con il proprio dispositivo di Firma Remota;

Cliccando su "Cambia utente" e possibile scegliere di firmare con altro Account di Firma Remota
configurato;
Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato
utilizzato per la Firma;
Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della Firma apposta;

Cliccare su "Firma" per concludere il processo:
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& Firma Documenti

Ar

-
Q Completa Firma Documenti

|
| 1 SELEZIONA FIRMA

{

Seleziona il
Formato Firmal

2 INSERISCI DATI DI

ACCESS0 E SCEGLIIL
m:. test firmal | CERTIFICATO
ror )
. testfirma
3 CONCLUDI E FIRMA

Completa Firma Documenti @f"

Verifica la presenza di un dispositive di firma collegato al pe
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota -

Cambia utente 4""0

CognomeTest NomeTest -

Utente loggato:  testotpdisplay

Scegli il certificato:

Inserisci PIN:

| «©

6“'} v'| Ho preso visione dei documenti che sto per firmare

0

Firma

&

Annulla

) P » Dettaglio Certificato
Seleziona cart

G\ s 8 - P ——

Cambia cartella

o file test firma\,

Lre i documenti

PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su

"FINE" per chiudere la schermata:

@ Firma Documenti

mﬁlg

Firma Documenti |§°"|

ArubaSign %

-
@ Esito Firme

o Tutti i file sono stati fi
Seleziona il formato d

Formato Firma: | PAdES J -./ Questi documenti sono stati

Documenti Firmati:

I
I |§_""l Esito Firme
1

rmati correttamente

comrettamente firmati

Iﬂ? guida-rapida-aruba quida-rapida-aruba-key_signed.pdf

-key_signed .pdf

Documenti salvatiin:

Firmatario: M bl ba .

- gy g

-

Nl B, B R e,

ﬂ o

e

%

Seleziona cartella di destinazione :
c\users\s

Cambia cartella

Prosegui per firmare i documenti

PROSEGUI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome

originale I'estensione "signed.pdf".
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6.8 Apposizione Firma PDF - Invisibile (Firma Remota)

Il Formato di Firma PAdES é applicabile ai soli file gia convertiti in formato .PDF, ed é visibile solo se
nel menu "Firma Documenti” di Aruba Sign sono caricati esclusivamente file con questa estensione. Se
sono caricati piu file con estensioni diverse tra loro, la firma PAdES non risulta tra i formati selezionabili da
menu "Firma".

La Firma PAdES - Firma Invisibile consente di evitare I'inserimento dell"appearance" (campo firma
visibile) all'interno delle pagine del documento firmato. Per firmare digitalmente uno o piu file in formato
.PDF in formato PAdES - Firma Invisibile e/o una intera cartella con Aruba Sign e Firma Remota:

1. Caricare uno o piu documenti e/o una intera cartella;

2. Il singolo/i documenti caricati/o sono visibili all'apposita schermata "Documenti da firmare",;

3. Dall'apposito menu a tendina "Formato Firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e lasciare il Flag su "Firma Grafica";

4. Inserire il Flag in corrispondenza della voce "TimeStamp" per apporre al file una marcatura
temporale nel formato scelto dall’'apposito menu a tendina "Formato TimeStamp" (lo stesso e
visibile solo dopo aver selezionato la voce "TimeStamp");

5. Dalla finestra "Documenti firmati" rinominare, se desiderato, eventuali file prima di apporre la firma;

6. Da "Cambia cartella" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. Cliccare su "Prosegui” per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

@ Firma Documenti = | 5 |t
Firma Documenti |@’”| ArubaSign %
| Trascina i tuoi documenti qui dentro per firmarli |
| oppure 1
! Seleziona documenti I
e e e e e e e — - -
Seleziona il formato di firma
Formato Firma: | PAdES - TimeStamp Firma Grafica
Documenti da firmare 4—0 Documenti firmati ‘(9

)~ testfirma2.pdf rinominadocumento_signed I.pd‘f
m?,_ test firmal.pdf M test firmal_signed .pdf
Seleziona cartella di destinazione : Prosegui per firmare i documenti

clusers), desktop, firma digitale\file\file test firma,

Cambia cartella 0 7 PRC\}%EGUI

Alla schermata "Completa Firma Documenti':
1. Inserire la password del proprio Account di Firma Remota;
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2. Cliccare su "Accedi per selezionare il certificato" per proseguire:

@ Firma Documenti

P

@ Completa Firma Documenti

ArubaSign =
== &

|
I
| 1SELEZIONA FIRMA
l

Seleziona il

Formato Firmal

2 INSERISCI DATI DI
ACCESS0 E SCEGLIIL
EH o ifimd | CERTIFICATO

L rer | .
J.  testfirma

3 CONCLUDI E FIRMA

Completa Firma Documenti [@?

Verifica la presenza di un dispositivo di firma collegato al pc
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota

Insensc Nome Utente:

e e —

Inserisci Password: | essssssss uu|

] <O |} p7m

Accedi per selezionare il certificato 4"9

v/ | Ho preso visione dei documenti che sto per firmare

Annulla

Seleziona cartella di destinazione :
c\

Cambia cartella

file test firma,

Prosegui per firmare | documenti

PROSEGUI

w

Inserire un codice OTP generato con il proprio dispositivo di Firma Remota;

4. Cliccando su "Cambia utente" & possibile scegliere di firmare con altro Account di Firma Remota

configurato;

5. Da "Dettagli Certificato" visionare, qualora desiderato, le caratteristiche e la validita del Certificato

utilizzato per la Firma;

6. Dichiarare di aver preso visione del documento/i e di essere consapevole della validita ai sensi di

legge della Firma apposta;

7. Cliccare su "Firma" per concludere il processo:
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& Firma Documenti

Ar

-
Q Completa Firma Documenti

|
| 1 SELEZIONA FIRMA

{

Seleziona il
Formato Firmal

2 INSERISCI DATI DI

ACCESS0 E SCEGLIIL
m:. test firmal | CERTIFICATO
ror )
. testfirma
3 CONCLUDI E FIRMA

Completa Firma Documenti @f"

Verifica la presenza di un dispositive di firma collegato al pe
Nessun dispositivo trovato

Scelta formato di firma: | Firma Remota -

Cambia utente 4""0

CognomeTest NomeTest -

Utente loggato:  testotpdisplay

Scegli il certificato:

Inserisci PIN:

| «©

6“'} v'| Ho preso visione dei documenti che sto per firmare

0

Firma

&

Annulla

) P » Dettaglio Certificato
Seleziona cart

G\ s 8 - P ——

Cambia cartella

o file test firma\,

Lre i documenti

PROSEGUI

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su

"FINE" per chiudere la schermata:

@ Firma Documenti

mﬁlg

Firma Documenti |§°"|

ArubaSign %

-
@ Esito Firme

o Tutti i file sono stati fi
Seleziona il formato d

Formato Firma: | PAdES J -./ Questi documenti sono stati

Documenti Firmati:

I
I |§_""l Esito Firme
1

rmati correttamente

comrettamente firmati

Iﬂ? guida-rapida-aruba quida-rapida-aruba-key_signed.pdf

-key_signed .pdf

Documenti salvatiin:

Firmatario: M bl ba .

- gy g

-

Nl B, B R e,

ﬂ o

e

%

Seleziona cartella di destinazione :
c\users\s

Cambia cartella

Prosegui per firmare i documenti

PROSEGUI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome

originale I'estensione "signed.pdf".
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6.9 Apposizione di Marche Temporali - Firma Remota

Per apporre una marca temporale & sufficiente trascinare il file sopra il pulsante "Timestamp":

)ozlo e Gestione
ar ametn Carta

| = Sposta

Alla pagina visualizzata:
1. Selezionare il formato di salvataggio della marca temporale. E' possibile scegliere tra:

o TSR:1l File creato contiene solo I'impronta del file, non tutto il file, e la marca temporale in
formato TSR é separata dal documento. Pertanto, per verifica il file TSR, € indispensabile
possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR
stesso. Se si appone una marca temporale in formato TSR e si desidera inviarla a un
destinatario, € necessario inviare anche il documento di origine.

o TSD: Il File creato comprende sia il file sottoposto a marcatura che la marcatura
temporale stessa. Se si appone una marca temporale in formato TSD e si desidera inviarla a
un destinatario, non & necessario inviare anche il documento di origine.

o @Gli altri dati (password e cartella di destinazione del file) sono indicati
automaticamente del sistema:

» La password e preimpostata a seguito della configurazione dell'Account di
marcatura Temporale;
= [l percorso di destinazione del File inserito € la cartella su cui risiede il file originale.

2. Spuntare su "Richiedi" per completare |'operazione:

Richiedi Marca temporale ;

Password Trtarsesssaass

-"J—r‘\‘/ —f./v-J

Salva Come
Firma
= @/

Formato .TSR (marca in formato Time Stamp Response)
Formato .TSD (marca in formato Time Stamp Data))

2

( Richied | [ Chiudi |
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3. Cliccare "Ok" al messaggio che notifica la corretta marcatura del file per completare I'operazione:

Il documento ¢ disponibile nella cartella indicata in fase di apposizione della marcatura stessa:

@ e-| | » Test Aruba Sign

QOrganizza ~ -7] Apri ~ Condividi con ~ Stampa

,;; Preferiti i Nome Ultima modifica

[+ Download | Test Aruba Sign.txt / 31/05/2017 17:16

<» Risorse recenti @ Test Aruba Sign.txt.tsr 05/06/2017 15:18
M Deskiop
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6.10 Verifica di File Firmati (Aruba Sign e Firma Remota)

Per verificare uno o piu File firmati con Aruba Sign, trascinare il/i documento/i sopra il pulsante "Verifica":

Verifica

Marca

Opzioni e

Parametri

Gestione
Carta

" Cifra

Decifra

o

Alla schermata visualizzata & possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti":

Stai aggiungendo 1 documento

@ Verifica @Elﬂ
Verifica Documenti |@w’| ArubaSign %
= = Visualizza tutorial
l =
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO | VERIFICA ALLA DATA SALVA REPORT
COMNTROFIRMA
COMPRIMI TUTTO Seleziona documenti e e SELEZIONA ...  Evidenzia firm...
N
| Firmat...v  Quantita Ultima Stato
| i 1firma  02/02/2018 & ok
I Cognome... 1 firma 05/03/2018 0 ok

Verifica firme e marche temporali

Dettagli firma/marca

2. Il campo "Ricerca documento" consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;
3. Su "Evidenzia firmatario" sono riportati il nome e cognome del/i firmatario/i, il numero di firme che

ha apposto, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto

interessato, il nome appare a fianco dei singoli file che ha firmato presenti nell'area "Seleziona
documenti™:
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(=]
Verifica Documenti |@""'| ArubaSign t@é

ey Visualizza tutorial

[

& Verifica

VERIFICA ALLA DATA

ESPANDI TUTTO Seleziona documenti prova DESELEZIONATUTTO | Evidenzia firmatario

v Q asicefile.asice &*CognometestZOlﬁ Nometest2016 Firmatario Quantita Ultima Stato

& prova firma.txt Cognometest2016 Nometest2016 CognomeTest... 1firma 05/03/2018 @ ok =
v & prova firmatxtp7m o hm g oy 1firma 02/02/2018 @ ok

# sub_6234200810043914839_prova firma.txt 93,‘1"* /| Cognometest20.. 3 firme 07/03/2018 @ ok )

Verifica firme e marche temporali

Una volta selezionato/evidenziato un singolo documento:
4. Su "Verifica firme e marche temporali” sono visibili le firme presenti all'interno del file;
5. Da "Dettagli firma/marca" e possibile verificare la validita della firma apposta, in particolare:

¢ Firma valida
Attesta il formato della firma e che il documento non e stato alterato dopo la firma;

o Il certificato e attendibile
Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di
Certificazione inclusa nell'Elenco Pubblico dei Certificatori e che non risulta scaduto alla data

della Verifica;

o Il certificato ha validita legale
Attesta che il certificato del sottoscrittore e un certificato di Firma Digitale qualificato:

& Verifica (=@ = |
Verifica Documenti @’”’I ArubaSign %
ey =] Visualizza tutorial
2 o | i
AGGIUNGI FIRMA AGGIUNG] 'VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
ESPANDI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
> @ pdfp7m 1 Firmatario Quantita Ultima Stato
» Q Test fima.docxp7m CognomeTest N... 1firma 05/03/2018 @ ok
» @ prova firma(1)(1(D.txtp7m Pt @ L 02/02/2018 @ ok
@ prova firma(1)(1).txtp7m - File non firmato Cognometest20... 5 firme 07/03/2018 © ok
test aruba sign(1){1).tet.p7m
4 Verifica firme e marche temporali

(CADES) Cognometest2016 Nometest2016

v @ (CADES) Cognometest2016 Nometest2016

@ (CADES Contro Firma) Cognometest2016 Nometest2016

Dettagli firma/marca ;|

@ Firma valida
La firma & in formato CADES-BES
La firma & integra
@ 1l certificato & attendibile
Verifica alla data di sistema: 07/03/2018 16:12:50 UTC
@ 1 certificato ha validita legale
Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni
La chiave privata associata al certificato risiede in un dispositive sicuro conforme al Regolamento (UE) N. 91072014 (QSCD - Qualified Signature/Seal Creatio|

>
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Firma KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:

& Verifica =B
Verifica Documenti l'@”l ArubaSign %
s vl =y [= Visualizza tutorial
> 4 q/ ] el |
AGGIUNGI FIRMA AGGIUNGI APRI DOCUMENT ALVA DOCUMENT VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario

‘ : 2017051491637912_aidp2000050098(1).pdf.p7m Firmatario Quantita Ultima Stato
1 firma 22/06/2017 @ 1non vali..

Verifica firme e marche temporali

Dettagli firma/marca

€ Firma non valida
La firma é in formato CADES-BES
La firma ¢ integra

€ 1l certificato non & attendibile

1 certificato utilizzato non é un certificato di firma digitale
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6.11 Verifica di marca temporale in Formato TSR (Aruba Sign e Firma

Re

mota)

Una marca temporale in formato TSR é separata dal documento su cui é apposta. Pertanto, per verifica il
file TSR, & indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato |l

TSR stesso.

Per procedere trascinare la Marca Temporale da verificare sopra il pulsante "Verifica":

Opzioni e

| frencs Parametri

Gestitt)ne

Il software esegue I'associazione "Marca Temporale" — "File Marcato" e chiede di aprire il file associato
alla marca. Selezionare da locale il file associato alla marca stessa, quindi spuntare su "Apri":

Seleziona il file correlato: test aruba sign.txt.tsr g\
P,
I\....}"\..-} | . <« FILE » FILE TEST FIRMA - | d'r,-| | Cerca FILE TEST FIRMA 2 |
Organizza = Muova cartella = ~ [0 @
— * MNome . Ulima modifica Tipo *
B - Q asiceFile.asice 07,/03/2018 14:34 File £
S . prova firma.bd 01/04/2016 10:01 Docy| |
W = ) @ prova firma.bd.asics 07/03/2018 14:35 File £|
@ e @ prova firma.tt.pTm 07/03/2018 14:34 File f
Q test aruba sign(l)(1).td.p7m 07,/03/2018 15:35 File f
s be ot Q test aruba signflj.txt.p'?m“ 07,/03/2018 15:34 File f
- — L | | Test Aruba Sign.tet & 31/05/2017 17:16 Docu
- -y @ test aruba sign.tet.p7m 07/03/2018 14:34 File f
¢ Name @ Test Aruba Sign.bi.tsd 07/03/2018 17:32 File T
. - @ Test Aruba Sign.but.tsr 07/03/2018 17:31 File T
- 4 m | r
Momefile: Test Aruba Sign.te -
-—} | Apri %# [ Annulla
i
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Alla schermata visualizzata & possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti":

@ Verifica = | Bl
Verifica Documenti |§“"| ArubaSign %
== [=] Visualizza tutorial
! ]
VERIFICA ALLA DATA SALVA REFORT
COMPRIMI TUTTO Seleziona documenti SELEZIONA... Evidenzia firm...
- — — — e
I | Firmat...¥ Quantita  Ultima Stato
| @ . e 1firma  02/02/2018 @ ok z
|
I Cognome... 1firma 05/03/2018 Q ok
I Stai aggiungende 1 doc I .
< 2
)
Verifica firme e marche temporali
Dettagli firma/marca

2. Il campo "Ricerca documento"” consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;
3. Su "Evidenzia firmatario" sono riportati i dettagli della marca apposta e il numero di documenti

marcati, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti marcati tra quelli presenti nell'area "Seleziona documenti”, inserire il flag in
corrispondenza della marca stessa, il dettaglio appare a fianco dei singoli file:

Verifica firme e marche temporali

& Verifica LI_IéJ:' &
Verifica Documenti |@c~| ArubaSign %
IEl:u Visualizza tutorial
i
VERIFICA ALLA DATA

ESPANDI TUTTO Seleziona documenti | provs DESELEZIONA TUTTO | Evidenzia firmatario
v & test aruba.txt.tsr ArubaPEC Time Stamping Authorit = Firmatario Quantita Ultima Stato

@ testaruba.bitsr ArubaPEC Time Stamping Authorit CognomeTest .. 1firma 05/03/2018 @ ok =
hi & prova firmatxtp7m g 1firma 02/02/2018 @ ok

@ sub_6234200810043914839_prova firma.txt 9\7" /| ArubaPEC Time ... 2 marche 07/03/2018 @ ok &

Una volta selezionato/evidenziato un singolo documento:
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4. Su "Verifica firme e marche temporali" sono visibili le marche presenti all'interno del file;

5. Da "Dettagli firma/marca" € possibile verificare la validita della firma apposta, in particolare:

¢ Marca valida

Indica che la marca temporale € integra ed e correttamente associata al documento selezionato,

nella parte "Dettagli marca temporale”, sono riportate le specifiche della marca stessa;

e Il certificato e attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco

Pubblico dei Certificatori:

» g test aruba sign.txt.p7m
» & Test Aruba Sign.itxt.tsd  ArubaPEC Time Stamping Authority EQ A N(
< ?

f' (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Verifica firme e marche temporali4—o

Dettagli firma/marca P 5 )

@ Verifica = | B kS|
Verifica Documenti @""I ArubaSign %
= [= Visualizza tutorial
\’/. [
VERIFICA ALLA DATA SALVA REFORT
COMPRIMI TUTTO Seleziona documenti DESELEZIONA TUTTO | Evidenzia firmatario
Test Aruba Sign.txt.tsr  ArubaPEC Time Stamping Authority EQ A N¢ Firmatario Quantita Ultima Stato

» Q test aruba sign(1)(1).txt.p7m v'| ArubaPEC Time ... 2 marche 07/03/2018 @ ok

Cognometest20... 4 firme 07/03/2018 o ok

@ Marca valida
La marca & in formato TST
La firma della marca & integra

Dettagli marca temporale

@ 1l certificato & attendibile
Data-cra di firma attestati dalla marca temperale: 07,/03/2018 16:31:44 UTC

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Marca KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:
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Verifica firme e marche temporali

) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca

€ Marca non valida
La marca & in formato TST

I a firma della marca é corrotia

@ 1 certificato & attendibile

& Verifica = [ E [
Verifica Documenti ArubaSign %
=y f“]’ Visualizza tutorial
- o=l
AGGIUNGI FIRMA AGGIUNGL APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA 'A REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti cerca documento SELEZIONA TUTTO Evidenzia firmatario
_ prova firma(1).txtp7m.tsr Firmatario Quantita Ultima Stato
& prova firma.txt ArubaPEC Time ... 1 marca 09/03/2018 & 1 non vali...
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6.12 Verifica di marca temporale in Formato TSD (Aruba Sign e Firma
Remota)

Una marca temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura
temporale stessa. Pertanto, per verifica il file TSD, non ¢ indispensabile possedere anche il documento
sottoposto a marca temporale, e che ha generato il TSD stesso.

Per procedere trascinare la Marca Temporale da verificare sopra il pulsante "Verifica":

Opzioni e
Parametri

Gestione
Carta

" Cifra

Decifra

Alla schermata visualizzata e possibile:

1. Verificare ulteriori file firmati trascinandoli da locale su "Seleziona Documenti”:

& Verifica EIEM
Verifica Documenti |§""| ArubaSign %
= =] Visualizza tutorial
! 7=
AGGIUMGI FIRMA AGGIUNGI APRI DOCUMENTO SALVA DOCUMENTO VERIFICA ALLA DATA SALVA REPORT
COMTROFIRMA
COMPRIMI TUTTO Seleziona documenti SELEZIONA ... |Evidenzia firm...
b
| Firmat...v  Quantita Ultima Stato
I o 1firma  02/02/2018 @ ok
Cognome... 1firma 05/03/2018 @ ok
Stai aggiungendo 1 documento I v
7z < b
Verifica firme e marche temporali
Dettagli firma/marca

2. Il campo "Ricerca documento" consente di ricercare un singolo file tra quelli inseriti su "Seleziona
documenti”;

3. Su "Evidenzia firmatario" sono riportati i dettagli della marca apposta e il numero di documenti
marcati, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i
documenti marcati tra quelli presenti nell'area "Seleziona documenti”, inserire il flag in
corrispondenza della marca stessa, il dettaglio appare a fianco dei singoli file:
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& Verifica

ST

Verifica Documenti |@—""'|

Sy

[

VERIFICA ALLA DATA
CONTROFIRMA

ESPANDI TUTTO Seleziona documenti prova DESELEZIONA TUTTO

v Q test aruba.txt.tsd ArubaPEC Time Stamping Authorit = Firmatario
& testaruba.txt.isd ArubaPEC Time Stamping Authorit CognomeTest ...
v Q prova firmatxtp7m porne g
& sub_6234200810043914839_prova fima.txt 9\7.‘ v/ ArubaPEC Time ...

Verifica firme e marche temporali

ArubaSign t@é

Visualizza tutorial

Evidenzia firmatario

Quantita Ultima Stato
1 firma 05/03/2018 @ ok =
1 firma 02/02/2018 @ ok

2 marche 07/03/2018 @ ok 1 |

Una volta selezionato/evidenziato un singolo documento:

4. Su "Verifica firme e marche temporali” sono visibili le marche presenti all'interno del file;
5. Da "Dettagli firma/marca" e possibile verificare la validita della firma apposta, in particolare:

e Marca valida

Indica che la marca temporale € integra ed e correttamente associata al documento selezionato,
nella parte "Dettagli marca temporale", sono riportate le specifiche della marca stessa;

o Il certificato e attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco

Pubblico dei Certificatori:

» Q Test Aruba Signitxttsr  ArubaPEC Time Stamping Authority EQ A N(

< >

Verifica firme e marche temporalii-o

_" (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca <&

& Verifica == s
Verifica Documenti @‘"I ArubaSign %
e | ," =] Visualizza tutorial
1 13
! —
VERIFICA ALLA DATA SALVA REPORT
CONTROFIRMA
COMPRIMI TUTTO Seleziona documenti DESELEZIONATUTTO  Evidenzia firmatario
' _, Test Aruba Sign.txt.tsd ~ ArubaPEC Time Stamping Authority EQ A N( Firmatario Quantita Ultima Stato
» Q test aruba sign(1)(1).bd.p7m v ArubaPEC Time ... 2 marche 07/03/2018 @ ok
» & test aruba sign.bd.p7m Cognometest20... 4 firme 07/03/2018 @ ok

@ Marca valida
La marca & in formato TST
La firma della marca & integra

[ Dettagli marca temporale

@ 1l certificato & attendibile
Data-ora di firma attestati dalla marca temporale: 07/03/2018 16:31:44 UTC
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore "Marca KO", attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non é andato a buon

fine, come da immagine esemplificativa sottostante:

Verifica firme e marche temporali

£, (TST) ArubaPEC Time Stamping Authority EQ A NG 010

Dettagli firma/marca

€ Marca non valida
La marca & in formato TST
| a firma della marca & corrotta

@ 1l certificato & attendibile

& Verfics = e [
Verifica Documenti @""I ArubaSign %
ey = Visualizza tutorial
J |
VERIFICA ALLA DATA SALVA REPORT
COMPRIMIL TUTTO Seleziona documenti SELEZIONA TUTTO Evidenzia firmatario
Firmatario Quantita Ultima Stato
@ prova firma.txt ArubaPEC Time ... 1 marca 09/03/2018 @ 1 non vali...
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6.13 Generare PIN OTP con Dispositivi di Firma Remota

6.13.1 Generare una password OTP con OTP Display

Per generare un PIN OTP con I'OTP con Display, tenere premuto il pulsante rosso del proprio OTP con
display, rilasciarlo e attendere che il codice sia visualizzato sul display, come da immagine esemplificativa
sottostante:

arobait

(D-

ONE TIME PASSWORD

Nel caso in cui si utilizzi Dispositivi OTP a evento, cioé Display c100, (con seriale che inizia per uno),
generare PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma
Remota a documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il
Certificato di Firma Remota va fuori sincronizzazione e la procedura di Firma di un documento nonva a
buon fine. Per ovviare il problema e sbloccare il dispositivo, effettuare la sincronizzazione della Firma, come
indicato al paragrafo successivo di questa stessa guida rapida.

6.13.2 Generare una password OTP con OTP USB

Per generare un PIN con I'OTP USB inserire il Token in una porta USB. Attendere l'installazione dei driver
del dispositivo che risulta conclusa nel momento in cui si illumina il led al centro del Token stesso, come
da immagine esemplificativa sottostante:

A questo punto eseguire contemporaneamente le operazioni sotto indicate:

e Posizionare il cursore del mouse sopra il riquadro Password OTP;
e Sfiorare con il dito il led luminoso del Token OTP USB collegato alla presa USB del pc

Generare PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma
Remota a documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli,
il Certificato di Firma Remota va fuori sincronizzazione e la procedura di Firma di un documento non va
a buon fine. Per ovviare il problema e sbloccare il dispositivo, effettuare la sincronizzazione della Firma,
come indicato al paragrafo successivo di questa stessa guida rapida.
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6.13.3 Generare una password OTP con OTP Mobile

Per generare un PIN con I'OTP Mobile, scaricare I'applicazione Aruba Mobile OTP sul proprio smartphone,
quindi per generare una Password OTP, aprire I'applicazione stessa e cliccare sull’account di Firma
Remota configurato:

all TIM = 12:06 O % 83% ()4

Modifica Utenti ~+
testotpmobile \

Il PIN OTP, di validita temporale momentanea, si visualizza in automatico, come da immagine
esemplificativa sottostante:

Wl TIM = 12:07 O % 83% )4
< Utenti testptpmoblle
otpfirmaremota

™Sg82137206

Nel caso in cui si utilizzi la versione della App OTP mobile precedente a settembre 2016, generare PIN
OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a
documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il
Certificato di Firma Remota va fuori sincronizzazione e la procedura di Firma di un documento non va a
buon fine. Per ovviare il problema e sbloccare il dispositivo, effettuare la sincronizzazione della Firma, come
indicato al paragrafo successivo di questa stessa guida rapida.
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7. Sincronizzazione Dispositivo Firma
Remota

Per eseguire la sincronizzazione del Dispositivo di Firma Remota in proprio possesso, autenticarsi al Pannello
di "Gestione Firma Remota" collegandosi al link https://selfcare.firma-remota.it/asmonitor/panel/login e
inserendo Username di Firma Remota e relativa password, quindi:

1. Dal menu in alto selezionare la specifica voce "Gestione Dispositivi":

‘Aruba PEC &ACTAL}S VGESTIONE{BISPOSITIVI #+ IMPOSTAZIONI PROFILO & rerotputgiey

Nome utente Sestatpingtey Stato OTP v Dispositivi associati
« Dispositivo fisico - seriale:

Firma remota Certificato valido fino al 21/04/2019 -
100 20004

2. Al Form "Gestione", da "Sincronizzazione dispositivo" (secondo in basso) inserire Codice Utente
indicato nella scratch card ricevuta a seguito dell’'ordine del servizio;

3. Due codici OTP consecutivi generati con il Token posseduto (In caso di utilizzo di dispositivi che
generano password OTP temporali, € richiesto I'inserimento di un solo codice OTP);

4. Spuntare su "Sincronizza dispositivo" per completare la procedura:

Sincronizzazione dispositivo

In caso di un non corretto funzionamento del dispositivo, ti consigliamo di effettuare la sincronizzazione compilando
i campi con le informazioni richieste.

Codice utente €@ ""9

&, seassEsRRES
Codice OTP 1
U 78897337

e

Codice OTP 2

U 20479340

L

SINCRONIZZA DISPOSITIVO

Si visualizza la seguente schermata di conferma:

Dispositivo sincronizzato correttamente.
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8. Configurazione Proxy http (Firma
Remota)

Per utilizzare il Software Aruba Sign in una rete protetta da Proxy aprire il menu "Opzioni e Parametri" di
Aruba Sign:

T T 0)(]

Verifica Marca Opzionie | Gestione Cifra Decifra
Parametri Carta

i 0
-

Quindi allo specifico Tab "Proxy HTTP" togliere la spunta dalla voce "Individua proxy in maniera
automatica”, impostare i relativi parametri e salvarli. Di seguito un esempio di configurazione:

Proxy Url: 192.168.1.1
Proxy Port: 8080

Proxy User: Nome utente
Proxy Password: Password

19216811
8080

T
il

Cliccare su "Salva" per completare I'operazione.

Qualora non siano disponibili i dati relativi a una delle due sezioni HTTP o LDAP ad esempio nel caso in
cui la rete non supporti entrambe le configurazioni, procedere solo con la creazione relativa alla tipologia di
Proxy supportata.
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Per ulteriori approfondimenti si consiglia di visionare le guide online:
e Aruba Sign e Firma Digitale;
e Aruba Sign e Firma Remota.
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