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CTALIS

2 Informazioni sul documento

2.1 Scopo del documento

Il presente documento intende essere una guida rapida per il titolare dell’Aruba Key nello svolgimento delle seguenti
operazioni:

1. Apposizione di Firme Digitali in formato .P7M

Apposizione di Firme Digitali in formato .PDF

Apposizione di Marche Temporali

Verifica di Firme Digitali in formato .P7M e .PDF

Verifica di Marche Temporali

Gestione Pin e Puk della smart card presente all’interno dell’Aruba Key

ousEwN

3 Caratteristiche del dispositivo

Aruba Key e il dispositivo USB evoluto che permette di avere sempre a portata di mano la propria Firma Digitale e
Marca Temporale. Aruba Key non necessita di installazione Hardware o Software, ed € sempre pronta per
sottoscrivere digitalmente e/o marcare temporalmente documenti informatici.

Il dispositivo, inoltre, puo essere anche utilizzato per I'autenticazione sicura nei siti di web.

3.1 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere la postazione a cui viene collegata
I’Aruba Key.

3.1.1 Software
Sistemi Operativi:
e MS Windows XP, Vista, Seven, Server 2003, Server 2008 (32 e 64 bit)
e Mac Os X Tiger (10.4 - Intel), Leopard (10.5 - Intel), Snow Leopard (10.6 - Intel), Lion (10.7 - Intel) (32 e 64 bit)

e Linux

3.1.2 Rete
Di seguito sono riportati i parametri di rete che devono possedere le postazioni alle quali viene collegata Aruba Key:
1. Disponibilita di connessione Internet.

2. Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP.
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4 Installazione della smart card

Qualora la smart card non sia gia inserita rimuovere lo sportellino di protezione, sul lato posteriore del dispositivo, e
farlo scorrere verso I'esterno. Una volta aperto il vano del lettore smart card, inserire la SIM di Firma Digitale, come
illustrato di seguito.

Passol:

Inserire la SIM card con il chip rivolto verso il basso come
indicato nella figura accanto.

Passo 2:

Una volta inserita la SIM card, reinserire lo sportellino.
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5 Avvio di Aruba Key

Collegare I’Aruba Key ad una presa USB del PC ed attendere che
compaia il messaggio indicato nella figura a fianco.

- USB Device XX
@' Installazione driver di dispositive completata,

Aruba Key viene vista dal PC come una periferica HID (Human
Interface Device), pertanto i driver per il corretto
riconoscimento sono presenti all’interno del dispositivo stesso.

Se nella postazione ¢ attiva la funzione di esecuzione automatica (Autorun) al momento del collegamento dell’Aruba
Key verra avviata automaticamente la Barra degli strumenti come quella riportata nella figura seguente.

Werifica Timestamg Applicativi i Lttiltie= Documerti Rimozione

= =

Tigee,
b=
E

Se, invece, al momento dell'inserimento del dispositivo, non viene avviata la Barra degli strumenti di Aruba Key, &
probabile allora che la funzione di esecuzione automatica sia disattivata.

In tal caso, visualizzare il contenuto di Aruba Key ed avviare il file autorun.exe, come indicato nella figura seguente.

@ " *) + Computer » Aruba Key (F) » - |

Organizza = Condividi con = Masterizza Muova cartella

r Preferiti | T-ZipPortable ) ThunderbirdPortable
B Desktop , AbiWordPortable ) utility

4 Download | BackupSupport || -hidden

%= Risorse recenti , Documenti ¢ |autorun.exe
=

| fencryption | autorun.inf
| FileZillaPortable @@ icon.ico

il Raccolte
3 Documenti | FirefoxPortable | licenses.bdt

&= Immagini . Launcher

&) Musica 2 . Main

@ 16 elementi
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6 Firmare digitalmente un file in formato P7M

Passo 1

Trascinare il file sopra I'icona “Firma”.

Werifica Timestamg Applicativi i Lttiltie= Documerti Rimozione

Passo 2

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Caricamento certificati dalia carta. .

Passo 3
a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Firma come busta crittografica P7M”;
d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
e. Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTestZ MomeTest2 V| Dettagli,..

Inserisci il PIM:

Salva come:

|C:'|,D0cuments and Settingsistefano,zavagliiDesktopl Arubakeyi Test Firma\TEST _FIRMA, pdf.p?m | [

Tipologia di firma

|Busta critbografica P7M (ZAJES) vl

[] Richiedi timestamp

|Formato TS0 {con Firrma in allegata) |
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Passo 4

a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante “Apri documento”;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Next >

Si sta firmando con un certificato a validit legale.
E' necessario esaminare il file prima di poter continuare.

= Dichiaro di aver preso visione del documento di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Passo 5

Attendere il completamento dell’operazione di firma.

Frma in Corso...
| LI

Passo 6

Verificare che al termine dell’operazione, venga riportata una schermata che notifica la corretta firma del file.

Il file & stato firmato correttamente

* Sahrato in: CiDocuments and SettingsWAdmin\Deskiop\Documento. pdf.p?m
*Firmatario: Cognomeprova2i 1004208 Momeprova 20 1004208 (i certificato ha validita legale)
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6.1 Firmare digitalmente piu file in formato P7M

Passo 1

Selezionare tutti i documenti da firmare.

f-\ cf" | . v Computer » Disco locale (C) » Da_firmare

Organizza « Includi nella raccolta = Condividi con = Masterizza MNuova cartella

» = Immagini o prova_ 1.t
> J? Musica prova_2.tdt
» B Video prova_3.be

48 Computer
[> ﬁ Disco locale (Z:)
> @ Aruba Key (E:)

> MNicen larala 70

-

3 elementi

Passo 2

Trascinare i documenti selezionati sopra I'icona “firma” e rilasciare il mouse..

Werifica Timestamg Applicativi i Documerti Rimozione

= (X
VA f {i & W Qg

Favs
gty
=

Passo3

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Frma In Corso...
| 'TITL

Aruba Key V2 — Guida rapida
Copyright © Aruba Pec S.p.A. - All Rights Reserved



&AC‘TAL/S

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);

@ARUM PEC

Passo 4

b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Firma come busta crittografica P7M”;
d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.

e. Cliccare sul pulsante Next >

Seleziona il certificato:

|E% CognomeTest? MomeTestz V| Dettagli...

Inserisci il PIN:

Salva in:

|C: \Documents and Settings‘\Admin\Desktop\Muova cartella | [

Tipologia di firma
Busta crittografica P7M (CAGES) v|

[ richiedi timestamp

|F0rmato .T5SD (con firma in allegato) |

Passo 5
a. Selezionare I'opzione relativa alla presa visione dei documenti;
b. Cliccare sul pulsante Next >

Si sta firmando con un certificato a validita legale,
E' necessario esaminare | documenti prima di poter continuare,

Dichiare di aver preso visione dei documenti di sottoscriverne il contenuto e di essere
consapevole della validitd ai sensi di legae della firma apposta.

Passo 6

Attendere il completamento dell’operazione di firma.

Firma in corsa. ..

[ [TTIT] |
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Verificare che al termine della operazione, venga riportata una schermata che notifica la correttezza delle firma su

ogni singolo documento.

Passo 8

Operazione conclusa

1l file C:\Documents and Settingshstefano, zavagli\Deskkop)Arubakesy Mew Folder\file di prowva.bxt & stato firmato
corretbamente

# Salvato in: CiDocuments and Settingststefano. zavagliiDeskiop) Arubakey Mew Folderifile di prowva. bk, p7m
* Firmatario; CognomeTest2 MNomeTestz (il certificata ha validita legale)

1l File C:\Docurments and Settingsstefano, zavagliiDeskkopiArubakey| Mew FolderiFile di proval .bxt & stato Firmato
corretbamente

* Salvato in: CifDocuments and Settingsfstefano.zavagliiDeskiop/ Arubakey Mew Folderifile di prowval bxt.p7m

* Firmatario: CognomeTest2 MomeTestZ (il certificato ha walidita legale)

1l file C:\Documents and Settingsstefano, zavagliiDeskiopl Arubakey| Mew Folder'\File di provaz.txt & stato firmato
corretbamente

* Salvato in: Co/Documents and Settingsistefano. zavagliiDesktopfarubakew/Mew Folderifile di prowvaZ txt.pFm
* Firmatario; CognomeTest2 MNomeTestz (il certificata ha validica legale)

| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al nome

I'estensione .7m.

Organizza « Includi nella raccolta = Condividi con = Masterizza MNuova cartella

> =l Immagini =
> J‘- Musica
> B Video
4 18 Computer E
D& Disco locale (C2) |
> @ Aruba Key (B
s Nicra larale (704

& elementi

|| prova_lbd
|| prova_2.tdt
|| prova_3.bd
€ prova_l bit.pTm
7 prova_2 bet.pTm
€ prova_3.bit.p7m
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6.2 Funzione di Firma Eveloped e Firma Multipla

Trascinando sopra il pulsante di firma un file gia firmato in formato p7m e possibile accedere alle funzioni di Firma
Multipla o Firma Enveloped, vedi figure seguenti:

Werifica Timestamg Applicativi G%mri_tune Ltilities Documenti Rimozione
arta

(X]
= ’ 3 ﬁ

NOTA: Per attivare le funzioni appena citate e necessario che utilizzare un file firmato digitalmente che rechi in modo
esplicito nel nome file I’estensione .p7m.

Firmna Firtma
Muttipla Envveloped

Selezionando Firma Multipla viene avviata la finestra di

verifica del file firmato all'interno della quale & possibile Verifica _¥. -/ arobe. it KEYD
poi selezionare la firma alla quale s’intende apporre una e =
Firma Parallela (primo pulsante dall’alto nella colonna di Frmacaro Riascsto da Fne valdis )
destra) o Controfirma (secondo pulsante dall’alto). (5 tonerstonczCogmen.. _ afECSpaNG . 1201202 By
r CognomeTESTromaLN..  ArubaPEC S.p.A NG..  12/01/2012 ‘ o‘j
4 NomeTESTromaZC...  ArubaPEC 5.p.A. NG 12/01/2012 = "
Egcﬂgmma-rssrr ArubaPEC 5.p.A. NG 12/01/2012 A
Firma Parallela: E' un tipo di firma che viene aggiunta 5 nomerestoma2Cogrem. . arifECS DA NG 120012012 ==
. . . I3y . ‘0gnome] roma lom rupal P AL L)
allo stesso livello di una firma gia preesistente. Questa (59 commmerestonsinin. . AbSECSpANG 12012012 ::j
firma e apposta allo stesso contenuto della firma e
precedente e viene di norma utilizzata per aggiungere Dettagh Fima /
firme ad un documento gia firmato in quei flussi & La firma & integra
documentali che ne prevedono I'utilizzo. R il o A——
A4, La firma non rispetta la Deliberazione CHIPA 45/2009 £
Mon & stato utilizzato 'slgoritma SHA256 per s generazione della firma “Wai
La firma non presenta 'attributo firmato signingCertificatey2 g |
x 1 certificato non & attendibile
1l certificato & scaduto o non ancora valide
Controfirma: E’ quel tipo di firma che viene inserita ad e e st defauit
un livello sottostante ad una firma preesistente e di fatto
sottoscrive quest’ultima. Questa firma & piu annidata
rispetto alla firma a cui si riferisce e di norma questo RS

\

aspetto & messo in evidenza attraverso una
rappresentazione ad albero delle firme.
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Selezionando Firma Enveloped viene invece avviato il wizard per la firma dell'intero documento e le operazioni che
I'utente deve svolgere sono le stesse indicate al paragrafo 6 (passo 2 in poi)

Firma Firrm
Muttipla Enveloped

Aruba Key V2 — Guida rapida
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7 Firmare digitalmente un file in formato PDF

La procedura di firma in formato PDF e applicabile ai soli file .PDF.
Non e quindi possibile, attraverso Aruba Key, firmare in PDF un file che non sia gia stato convertito in questo formato.

Passo 1

Trascinare il file PDF sopra il pulsante “Firma”.

Werifica Timestamg Applicativi i Lttiltie= Documerti Rimozione

(X]

Passo 2

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Caricamento certificati dalla carta, .
| WHEN.

Passo 3

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare “Aggiungi la firma al PDF” e attivare I'opzione “Firma grafica (modalita avanzata);

d. Cliccare sul pulsante Next >

Seleziona il certificato:

| cognomeprova20 101006 nomeprova20 101006 v | Dettagli....

Inserisd il PIN:

Salva come:

|C: \Documents and Settings'\AdminDesktopiMuova cartella\PROVA-signed. pdf | [

Tipologia di firma

|Aggiungi la firma al POF V|

[] Richiedi timestamp
(*) Firma grafica (modalitd avanzata)
() Firma grafica (con opzioni di default) Modifica opzioni
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a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante Apri documento;
b. Selezionare I'opzione relativa alla presa visione del documento;

c. Cliccare sul pulsante Next >

Si sta firmando con un certificata & validica l=gale.
1l documento potrebbe contenere degli elementi attivi che potrebbera wariarne il contenuta,
E' necessario esaminare il file prima di poter continuare,

Apri documento.. .

Dichiara di aver preso visione del documento di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Passo 5

a. Definire, attraverso la finestra di anteprima, la posizione, la dimensione e il logo del campo che ospitera la
firma digitale;

b. Cliccare sul pulsante Next >

Firma Pdf
Opziani per la firma Pdf

CIEEE

Timbro:

: Main/stamps default. pri

Appeudies A, Localita:
Al Cerafiood delbe sy rediee s CA0

ALY LariBode v 1 Aribal' |l s.p . Ri LA 1

Ragione:

o a,
I T I P PTUTe

Dati

Common Mame {CN)
Organization ()

[ organizational Unit {oU)

[ Titola ()

[ serial number {SerialNumber)
[7] e-mail

Paese (C)

Pagina caricata correttamente

| <Back || mext> || cancel

Aruba Key V2 — Guida rapida
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Attendere il completamento dell’operazione di firma.

Firma in oorsd ..

[ [TTTT

Passo 7

Verificare che al termine dell’operazione venga riportata una schermata che notifica la corretta firma del file.

II file & stato firmato correttamente

= Sahvato in: C'\Documents and Seti) Admi ktop\Dooumentn -sioned. pdf
*Firmatario: Cognomeorova2i 1004208 Nomeorova20 1004208 (I certificato ha validta legale)

7.1 Firmare digitalmente piu file in formato PDF

Passo 1

Selezionare tutti i documenti PDF da firmare.

€ 3 T T

Organizza * Includi nella raccolta « Condividi con = Masterizza Muowva cartella == ~ [ @l

F
4 Preferiti MNome Ultima modifica Tipo Dimensione

Bl Desktop = ) Test_firma_1.pdf 08/05/2012 12:56 Adobe Acrobat D... 553 KB
4 Download T Test_firma_2.pdf (08/05/2012 12:56 Adobe Acrobat D... 553 KB
£ Risorse recenti T Test_firma_3.pdf 08/05/2012 12:36 Adobe Acrobat D... 553 KB

4 Raccolte
> @ Documenti

] 3 elementi
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Passo 2

Trascinare i file selezionati sopra I'icona “firma” e rilasciare il mouse.

erifica Timestamg Applicativi G%mri_tune Litilities Documenti Rimozione
arta

& Za

Passo 3

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Caricamento certificat dalla carta...
| TTIT

Passo 4

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Aggiungi la firma al PDF”;

d. Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTestZ MomeTest2 V| Dettagl...

Inserisci il PIN:

Salva in:

|C:'|,D0cuments and Settingsiskef ano. zavagliiDeskioptArubakey', Test Firma | l

Tipaolagia di Firma

[] richiedi timestamp
(%) Firma grafica {con opzioni di defaulty [ Modffica opzioni
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&ACTALE

Passo 5

c. Selezionare I'opzione relativa alla presa visione dei documenti;

d. Cliccare sul pulsante Next >

ﬂ
, JJ' Si sta firmando con un certificato a validita legale,
J E' necessario esaminare | documenti prima di poter continuare,
A
Dichiare di aver preso visione dei documenti di sottoscriverne il contenuto e di essere
consapevole della validitd ai sensi di legae della firma apposta.
Passo 6

Verificare che al termine dell’operazione, venga visualizzata una finestra che notifica la corretta firma di ogni singolo
documento.

Operazione conclusa

1l file C:\Documents and Settingsiskefano. zavagliDeskioph Arubakey Test Firmal TEST_FIRMAL, pdf & skato firmato
correttamente

* Salvato ine C/Documents and Settings)stefano. zavaglifDesktopiarubakey Test Firma/TEST FIRMAL-signed.pdf
* Firmatario; CognomeTestZ NomeTestZ (il certificato ha walidita legale)

1l file C:\Documents and Settingsistefano. zavagliiDesktoplarubakey) Test Firmal TEST_FIRMAZ pdf & stata Firmata
correttamente

* Salvabo in: C/Documents and Settings/stefano. zavaglifDesktopiarubakey Test FirmalTEST FIRMAZ-signed.pdf
* Firmatario: CognomeTest? MomeTestz (il certificata ha walidita legale)

1l file: C:\Documents and Settingsiskefano. zavaglilDeskioplArubakeyi Test Firrnal TEST_FIRMAS, pdf & skato firmato
carretkamente

* Salvabo in: C/Documents and Settings/stefano. zavaglifDeskiopiarubakey /Test FirmalTEST FIRMAI-signed.pdf
* Firmatatio: CognomeTestZ NomeTestZ (il certificako ha waliditd legale)
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Passo 7

| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al nome il
suffisso “signed”.

o | coa e p

Organizza * Includi nella raccolta « Condividi con = Masterizza Muowva cartella 3=« [ @

43¢ Preferiti i Mome Ultima modifica Tipo Dimensione

Bl Desktop | T Test_firma_l.pdf 08/05/2012 12:56 Adobe Acrobat D... 553 KB
& Download 5 T Test_firma_2.pdf 08,/05/2012 12:56 Adobe Acrobat D... 553 KB
1=l Risorse recenti T Test_firma_3.pdf 08/05/2012 12:56 Adobe Acrobat D... 553 KB
| Test_firma_1-signed.pdf 15/05/2012 17:03 Adobe Acrobat D... 643 KB
4|5 Raccolte ) Test_firma_2-signed.pdf 15/05/2012 17:03 Adobe Acrobat D... 643 KB
b |2 Documenti T Test_firma_3-signed.pdf 15/05/2012 17:03 Adobe Acrobat D... 643 KB

I [&=] Immagini

[ J’ Musica

J 6 elementi
d
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8 Apposizione di marche temporali

Passo 1

Trascinare il file da marcare sopra il pulsante “Timestamp”.

Werifica Timestamg Applicativi Festione Litilties Dacumenti Rimaozione

- e :3: P '
] 5]

(X]
o
L
@ v

Passo 2

a. Selezionare I'account da utilizzare per la richiesta di marcatura temporale;

b. Inserire la password per I'accesso al servizio di marcatura temporale;

ATTENZIONE: La password che deve essere inserita in questo step & quella ottenuta a seguito dell’acquisto e
attivazione di un lotto di marche temporali.

In questa fase quindi NON deve essere inserito alcun codice di sicurezza contenuto nella busta ricevuta
assieme alla smart card (ad esempio PIN PUK o Codice Utente);

c. Verificare che il percorso utilizzato per salvare il file marcato sia quello desiderato;

d. Selezionare il formato di salvataggio della marca temporale;

Selezionare il servizio di timestamp:

[Arubapec TSA

Password:
SRR EERERBREREE

Salva come:

C:\prova. tut, tsr

Formato:

[Furmato T5R (senza documento in allegato)

[Cunﬁgura... ] [ Richiedi ] [ Chiudi
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Passo 3

Attendere il completamento dell’'operazione di

marcatura temporale.

Passo 4

Cliccare OK al messaggio che notifica
marcatura del file.

Passo 5

la corretta

&AC‘TAL/S

-

-
() Attendere... @Iﬂ

Richiesta in corso...

) Timestamp u

Richiesta completata con successo

Recuperare il file marcato memorizzato nel percorso indicato al Passo 2.
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9 Verifica di file firmati

Passo 1

Trascinare il file da verificare sopra il pulsante “Verifica”.

NOTA: Le indicazioni riportate di seguito sono applicabili ai file firmati in formato p7m (CAdES) e pdf (PAdES).

Werifica Timestamg Applicativi i Lttiltie= Documerti Rimozione

",’?

Passo 2

Completate le verifiche Aruba Key restituira una finestra di riepilogo simile alla seguente:

[

La firma é integra.
Il messaggio indica che il documento non e stato

. =
e y L L -
alterato dopo la firma. Verifica _ 4 7 @Irv9a.IT KEYD
. . . . .. . i i . | g
Questa sezione contiene dettagli aggiuntivi sugli Lemeainmze o
algoritmi utiliz oltre ad indicare dettagli sugli fimatario Rlasdatnda figcjdta) ¥ -/‘
standard utilizzati per la generazione BALDINISIMONE  Actalis Qualified Certi..  24/11/2014 —en
4
La firma rispetta la Deliberazione CNIPA 45/2009. [ 5"/,
Notifica circa il rispetto delle previsioni contenute I \;!
negli ultimi aggiornamenti normativi S
Il certificato e attendibile. i
Il messaggio indica che il certificato del _ﬁ‘
sottoscrittore e garantito da una Autorita di —
Certificazione inclusa nell’Elenco Pubblico dei n
Certificatori e che non risulta scaduto alla data della : =
verifica. 3
. e Dettagli Firma
Il certificato ha validita legale.
Questo messaggio sta ad indicare che il certificato ¢ Lafima &integra = e
) . e . . La firma & in formato CADES - .
del sottoscrittore & un certificato di Firma Digitale La firma risulta generata con algoritma SHA256 .
lifi # La firma rispetta la Deliberazione CNIPA 45/2009
qualificato. « Tl certificato & attendibile
ope . verificato alla data odierna
Il certificato non risulta revocato. Verificata con la lista di certificati di default
Questo messaggio sta ad indicare che il certificato & Il certificato ha validita legale E
R . N N 1l certificato & conforme alla direttiva europea 1999/93/EC.
del sottoscrittore non risulta né revocato née 1l certificato & conservato dalla CA per almeno 20 anni.
La chiave privata associata al certificato & memorizzata in un dispositivo
sospeso. sicuro conforme alla direttiva europea 1999/33/EC

«# Verifica OCSP: Il certificato non risulta revocato
La verifica OCSP ha avuto successo e il certificato risulta non revocato
Lo stato del certificato risale a 17 minuti fa.
Verificato alla data odierna -

. Operazione completata
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Verifica _ vwﬂf eroloe. it (KEYD

Lista dei firmatari: [ : |

Firmatario Rilasciato da Fine validita'

\ + ’]

BALDINI SIMONE  Actalis Qualified Certi..  24/11/2014 —wn
=
4

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della firma,
ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato e sufficiente
visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Firma”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Verifica _ vw-,y aroloe. it KEYN
Lista dei firmatari: F__,]

J

Firmatario Rilasciato da Fine validita' \ 7ot

[=3] BALDINISIMONE  Actaiis Qualified Certi...  24/11/2014 —wn
=
v

Allora cio sta ad indicare che non e stato possibile portare a termine tutti i controlli previsti per verificare la validita
della firma ed e necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Firma”.

Nel caso in cui si stia verificando un file pdf firmato (identificabile dal tipo firma pari a PADES-Basic o PADES-BES) &
possibile visualizzare il documento cliccando con il tasto destro del mouse sulla particolare firma e selezionando
Visualizza Firma.

Verifica _ V,___.ﬂf airoloe. it KEYD

Lista dei firmatari: =/

J

Firmatario Rilasciato da Fine validita' \ e
BALDINI SIMONE  Actalis Qualified Certi . 24/11/2014
Visualizza firma... ‘* f

Aggiungi informazioni LTV

Versione firmata...
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Verifica VW;‘

—

Lista dei firmatari:

Firmatario Rilasciato da Fine validita'
BALDINI SIMONE  Actalis Qualified Certi..  24/11/2014

Appendice A.
Al Certilicali delle aulvrila radice (CA)
Al Certificatu 0™ 1 - ArubaPEC S.p4. NG CA L

e LR L )
St MG LA |
Kiey rarilivule sipralurs i)

c Tl
= Vil dal L2 0k 0 L0 ) 1SN dl SRS

Dettagli Firma

+# Lafirma & integra
La firma & in formato PADES-Basic
+# Tl certificato & attendibile
Verificato alla data odierna

verificato con la lista di certificati di default . S
<+ Tlcertificato ha validita legale Firmato digitalmente da

1| certificato & conforme alla direttiva europea 1999/93/EC.

1l certificato & conservato dalla CA per almeno 20 anni. SI M o N E BALD I NI

L_a d'1ia_\f'e pr?vaia associata al m(ﬁﬁ@m & memorizzata in un N = SIMONE BALDIN

dispositivo sicuro conforme alla direttiva europea 1999/93/EC 0 = Actalis S.p AJ0Z3086200967
+«# Verifica OCSP: 1l certificato non risulta revocato C=IT

La verifica OCSP ha avuto successo e il certificato risulta non revocato
Lo stato del certificato risale a 14 minuti fa.
verificato alla data odierna

Pagnad

{;‘) Operazione completata Documento caricato correttamente
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10 Verifica marche temporali

Passo 1

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Weritica Timestamg Applicativi G%mri_tune Litilties Dacumenti Rimaozione
arta

(X]
o
L

2

Sz

Passo 2

Il software, come primo passo, esegue |'associazione Marca Temporale <-> File Marcato.

Durante questa fase viene automaticamente verificata la presenza del file associato alla marca all’interno della stessa
cartella dalla quale quest’ultima & stata selezionata e, nel caso in cui la ricerca dia esito negativo, viene richiesto
all'utente se intende selezionare manualmente il file associato alla marca che sta verificando (vedi figura seguente).

a ™
Y Selezione contenuto ﬂ

_ Il file corrispondente alla marca ternporale non € stato trovato.
-_l_}.. 5i desidera selezionarlo manualmente?

ves J[ o

Selezionare il file e cliccare su Apri.
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Passo 3

Il software attiva la verifica e, terminate le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente [ Verifica - provatts
Questo messaggio indica che la marca temporale i

. s . - c- ' Lf |
& integra ed & correttamente associata al Verifica — 4 > 7 @rooeki KEYD
documento selezionato.

Lista dei firmatari:

La firma rispetta la Deliberazione CNIPA
45/2009.

Notifica circa il rispetto delle previsioni contenute
negli ultimi aggiornamenti normativi

Firmatario Rilasciato da Fine validita'

/, ArubaPECTime .. ArubaPEC 5.p.A. NGT.. 08/05/2022

Il certificato e attendibile

Questo messaggio sta ad indicare che la Marca
Temporale e rilasciata da un’Autorita di
Certificazione inclusa nell’Elenco Pubblico dei
Certificatori

Il certificato non risulta revocato

Questo messaggio sta ad indicare che il certificato
del Sistema di Marcatura Temporale non risulta
né revocato ne sospeso.

Dettagli marca temporale
Sotto questa voce sono riportati i dettagli della
marca temporale. 4 La marca temporale & presente

Lassocizzions caol file onginzle & cometta,
o La firma rispetta |a Deliberazione CNIPA 45/2009

Dettagli Timestamp

Dettagli TSA:

o Il certificato & attendibile
4 Verifica CRL: Il certificato non risulta revocato
Lz verifica dellz CRL ha avuio suacesso e il certificato risulta non revocsto
Lz verifica & stats effettuatas utilzzando lz CRL con numero: 33414,
Lz listz i reviocs riszle 2 58 minuti fa.
Verificato zllz data odierna

Dettagli marca temporale:

Marca temporsle emesss in datz 17/05/2012 zlle 14:02:21 UTC

Palicy 1d: 1.3.6.1.4.1.25741.1.1.6

Numero serizke: 31314438

TSA CM=Arcb2PEC Time Stamping Authority A
NG 010, O=ArbsPEC S.p. A, C=IT

Algoritmo dellimpronts: SHAZ25E

Lz marca temporale risult SHAZSE

sottoscritta con kgoritmao:

1o Operazione completata
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Verifica _ v?__.--'ﬁ’_‘! araseLiiKEYN

Lista dei firmatari;

Firmatario Rilasciato da Fine validita' ol

9 ArubaPEC Time ...  ArubaPEC S.p.A. NG T.. 08/05/2022

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
marca, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato e sufficiente
visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Verifica _ vl_..--,?_“ arobeL i (KEYN

Lista dei firmatari:

Firmatario Rilasciato da Fine validita' o

Yy ArubaPEC Time ...  ArubaPEC S.p.A. NG T.. 08/05/2022

Allora cio sta ad indicare che non e stato possibile portare a termine tutti i controlli previsti per verificare la validita
della marca ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Timestamp”.
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11 Verifica di Marche Temporali in formato .TSD

Passo 1

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Firma Weritica Timestamg Applicativi G%mri_tune Litilties Dacumenti Rimaozione
arta

5
= - g v . =

™

Passo 2

Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente
Questo messaggio indica che la marca temporale & integra - ' y \
Verifica ¥. 7 ervloe.iiKEYD

ed & correttamente associata al documento selezionato.
Lista dei firmatari:

La firma rispetta la Deliberazione CNIPA 45/2009.
NO.tIfI.Ca C|'rca il rlspe’Fto deIIe'p'reV|5|on| contenute negli [ AubopECTimesta..  AnbsPECSpANGTSA2 08/05/2022
ultimi aggiornamenti normativi BALDINI SIMONE

Firmatario Rilasdato da Fine validita’

Actalis Qualified Certificat 24/11/2014

Il certificato e attendibile

Questo messaggio sta ad indicare che la Marca Temporale
e rilasciata da un’Autorita di Certificazione inclusa
nell’Elenco Pubblico dei Certificatori

Il certificato non risulta revocato

Questo messaggio sta ad indicare che il certificato del
Sistema di Marcatura Temporale non risulta ne revocato
neé sospeso.

<

Dettagli marca temporale Dettagl Tmestamp

Sotto questa voce sono riportati i dettagli della marca < L marca temporale & presente
tempOI’a|e. 44 Lafirma rispetta la Deliberazione CNIPA 45/2009

Dettagli TSA:

44”1l certificato & attendibile

4% Verifica CRL: I certificato non risulta revocato

NOTA: La verfica dellz CRL he avutn successo e il certficato risuka non revacsto
. L. . L= F'enf;ca & statz _eﬂzmalta ut'lfl'mmlo Iz CRL con numero: 33414,
Qualora la finestra di riepilogo dovesse mostrare un delle L= direoz sz Lo e
spunte di errore (rosse) o di avviso (gialle) collegate alla Dettagli marca temporale:
. . . Marcz temporzle emessz in datz 17/05/2012 slle 14:16:42 UTC
marca temporale, valgono le stesse considerazioni Poiiy 1d: L3614L2ST4LLLE
. . Mumeno serizle: 42324436
riportate al Cap|t0|0 10. TSA: CN=ArubaPEC Time Stamping Authority A

NG 010, O=ArubzPEC S.p.A, C=IT
Algoritma dellimpronta: SHA2SE
Lz marca temparzle risuka SHA2SE
sottosaitta con algoritmo:

-} Operazione completata
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12 Gestione smart card

12.1 Cambio del pin

Passo 1

Per cambiare il codice PIN della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta” .

Werifica Timestamg Applicativi G%mri_tune Litilties Dacumenti Rimaozione
arta

=
¥ QO &ipe @ 20

Fleniip AN :

[~

Passo 2

Cliccare sul “Cambio PIN”.

G%s.ticune Camkio FIN -~ Shlocco PIN.- Cambio PLUK Info Carta

arta
L -‘-a

Passo 3

All'interno della finestra “Cambio Pin” inserire il |2 Gestione carta
precedente PIN, impostare il nuovo valore e

cliccare sul pulsante OK Cambio PIN

PIM attuale: TTITITIT
ATTENZIONE: Muava PIN:  sessusss
Per il codice PIN non sono ammessi caratteri Conferma PIN: |eaesesss)

alfabetici (a,b,A,B, etc.) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si
consiglia I'utilizzo di codici PIN composti almeno
da 8 numeri.
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12.2 Sblocco del PIN

Passo 1

Per sbloccare il codice PIN della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta”.

Werifica Timestamg Applicativi Festione Litilties

ﬂﬁ T.Eif- -
& e ¢
©i &

[~

Passo 2

Cliccare sul pulsante “Sblocco PIN”.

Gestione Cambia PIM Shlocca PIN.- Cambio PUK Info Carta

@ w e

Passo 3

All'interno della finestra “Sblocco Pin” inserire il
PUK, impostare il nuovo valore del PIN e cliccare

Dacumenti

a

Rimaozione

2

(X]
o
L

2

sul pulsante OK. Sblocco PIN

Codice PUK: [
ATTENZIONE: Muava PIN: — seewenes
Per il codice PIN non sono ammessi caratteri Conferma PIN:  gusesess

alfabetici (a,b,A,B, etc.) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si
consiglia I'utilizzo di codici PIN composti almeno

da 8 numeri.

[ S

—y e — ————
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12.3 Cambio del PUK

Passo 1

Per cambiare il codice PUK della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta”.

Werifica Timestamg Applicativi Geﬂri_tune Litilties
a
. -4

% &

Passo 2

Cliccare su “Cambio PUK”.

Gestione Cambia PIM Shlocca PIN.- Cambio PUK Info Carta

e = @ ®

Passo 3

All'interno della finestra “Cambio PUK” inserire il 7 Gestione carta
precedente PUK, impostare il nuovo valore e

Dacumenti

€

Rimaozione

2

(X
L
L

5

cliccare sul pulsante OK. Cambio PUK

PLK attuale: YT

ATTENZIONE: Muova PUK: Iy

Per il codice PUK non sono ammessi caratteri Conferma PUK: g esesess
alfabetici (a,b,A,B, etc..) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si

consiglia I'utilizzo di codici PUK composti almeno
da 8 numeri.
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12.4 Lettura informazioni carta

Passo 1

Per recuperare le informazioni relative alla carta presente a bordo dell’Arubakey cliccare su “Gestione Carta”.

Werifica Timestamg Applicativi G%ﬂri_tune Litilties Dacumenti Rimaozione
arta

R

(X
L
L

5

Passo 2

Cliccare su “Info Carta”.

G%stri_tune Cambia PIM Shlocca PIN.- Cambio PUK Info Carta
arta

Passo 3
All'interno della finestra “Gestione Carta” sono |2 Gestione carta
riportate le seguenti informazioni:
e Modello; Informazioni carta:

e Numero Seriale della smart card;
e ATR della smart card;

e Eventuale Label associata alla smart card; Model: CNS
SerialNumber: 5808000328261006
e  Produttore della smart card ATR: 3BFF 1800008131FE450068 1105070001210 1434E5310318044

Label: Carta Nazionale dei Servizi
ManufacturerID: Oberthur Technologies
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12.5 Codici di errore gestione carta

Durante I'operazione di cambio del PIN, sblocco PIN e cambio PUK Arubakey puo restituire i seguenti messaggi

d’errore:

Errore: Il Pin attuale é errato. Attenzione: troppi
tentativi errati possono bloccare il PIN.

Errore: Il PIN é bloccato.

Errore: Il Codice PUK é errato.

Attenzione: troppi tentativi errati potrebbero bloccare
il PUK!

Errore: Il PUK attuale é errato.

Attenzione: troppi tentativi errati potrebbero bloccare
il PUK!

Errore: Il PUK é bloccato.

Aruba Key V2 — Guida rapida
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Questo messaggio indica che il campo “Vecchio Pin”
della finestra “Cambio Pin”, non & corretto.

In questo caso l'utente deve tener ben presente il fatto
che l'inserimento ripetuto di PIN non validi puo causare il
blocco del PIN e quindi della carta.

Questo messaggio indica che il PIN della carta e bloccato.

E’ necessario procedere con lo sblocco del PIN seguendo
le indicazioni contenute nel paragrafo
“Sblocco PIN”.

Questo messaggio indica che il campo “Puk” della
finestra “Sblocco Pin”, non ¢ corretto.

In questo caso l'utente deve tener ben presente il fatto
che I'inserimento ripetuto di PUK non validi puo causare
il blocco definitivo della carta.

Questo messaggio indica che il campo “Puk” della
finestra “Cambio Puk”, non & corretto.

In questo caso l'utente deve tener ben presente il fatto
che I'inserimento ripetuto di PUK non validi puo causare
il blocco definitivo della carta.

Questo messaggio indica che il PUK della carta &
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con I'acquisto di una nuova carta.
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13 Autodiagnosi del dispositivo Aruba Key

Passo 1

Per accedere all’applicazione di auto-diagnosi presente a bordo dell’Aruba Key cliccare su “Utilities”.

Werifica Timestamg Applicativi Festione Litilties Dacumenti Rimaozione

LU&ipe a2

EEniR

= =i =

ATTENZIONE: Su piattaforma Macosx & necessario avere a disposizione la password di amministratore della
postazione per consentire al software di effettuare I'analisi della memoria del dispositivo.

Passo 2

Cliccare su “Auto-diagnostica”.

Lttilties Cifra Decifra Ao Prowxy "lmpart"” Backup Cartella
diagnostica Cetificato Cifrata

h ; Frrrem P
B9 iaD B
61' hw " =

Aruba Key V2 — Guida rapida
Copyright © Aruba Pec S.p.A. - All Rights Reserved

(X]
o
L

2

v

33



ARUBA PEC

Passo 3

Cliccare su “Next” ed attendere
che I’Arubakey  complete
I"analisi del dispositivo

Questo wizard effettuerd la diagnostica del dispasitivo collegata sul sistema. Al termine dell'operazione sara generato un
resoconto che potra essere inoltrato al servizio di assistenza.

Passo 4

Completata I'analisi, se non
vengono riscontrate anomalie,
comparira all’'utente una

pagina analoga alla seguente.

Resoconto della diagnostica
W Analsi di Sistema
g Analisi dei lettori collegati
Q7 sl dela smart card
Q7 Ancis dela memoria flach

nteronpt ] [(esimiags] [ c-medy] (savacomess)

All'utente verra lasciata I'opportunita di

inviare via e-mail I'esito dell”’analisi del dispositivo o salvarlo in un file .txt.

Nota: Per utilizzare questa funzione presente a bordo di Aruba key I'utente deve avere i privilegi di amministratore.
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14 "Import" certificato

La funzione di “Import” certificato consente I'importazione dei certificati dell’Aruba Key all'interno dello store locale
rendendo possibile I'interfacciamento del dispositivo anche da parte di quelle applicazioni gia presenti nel pc host
come ad esempio: Internet Explorer, Adobe Reader (Professional), Safari, software di Firma Digitale, etc...

NOTA: Per attivare questa funzionalita e necessario avere i privilegi di amministratore del PC.

Passo 1

Per attivare I’ “import” del certificato, cliccare su “Utilities”.

Werifica Timestamg Applicativi Litilties Dacumenti Rimaozione

2

(X
L
L

5

Passo 2

Cliccare su “Import” Certificato.

Decifra  Auto “lmpiort! Backup Cartells E
diagnostica Certificata Cifrata

R NPy

v
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Passo 3
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Seguire il wizard di installazione accettando le condizioni di contratto e cliccando su OK ad ogni schermata.

Passo 4

Verificare la corretta installazione del certificato

tramite la seguente procedura

1.
2.

5.

Awvio di Microsoft Internet Explorer;

Selezionare Strumenti = Opzioni
Internet;

Selezionare la scheda Contenuto,
cliccare il pulsante Certificati e quindi
scheda Personale.

Verificare che siano visibili i certificati
installati su Arubakey

Cliccare su “Chiudi

Seguire I'analoga procedura con il portachiavi di
Macosx per verificare la corretta installazione in
ambiente Apple

Aruba Key V2 — Guida rapida
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Scopo designato: [<Tutti>

Personale |AJtri utenti | Autorita di certificazione intermedie | Autorita di certificazione radi * |

Rilasciato a Emesso da Datadis... Mome

_ﬁJCCCCD 169A02H50... Actalis CA per Autenti... 31f12/2015 <Nessuna=
[RlCOLLAUDO CCUNO  Actalis CA per Firma D...  31/12/2015 <Nessunax

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificati
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15 Cifratura File

Passo 1

Per cifrare un file selezionare “Utilities”.

Werifica Timestamg Applicativi Festione Litilties Dacumenti Rimaozione E

Carta
VA G & Z a
.. <- >

Passo 2

Trascinare il file da cifrare sopra il pulsante “Cifra”.

Lttilities Cifra Decifra Ao "limpacrt" Cartells E
diagnostica Certificata Cifrata

| : y v . I g | ; -"'H_,.ﬁ‘\\

o
. % a

.D

Passo 3

All'interno della finestra di cifratura selezionare, -
dalla sezione di sinistra, I’elenco dei destinatari del i re—— @
file cifrato e cliccare su “Aggiungi”.

| pesmnatsn | cortifcatiDestratari | Regatio diide Giffa per...

=
( ‘ nl [T Actals Quabdied Certilscates LA G1 (da s
[ Beldini Simene (Cons) (da smartcard)

e T

AW Ay
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Passo 4

Cliccare su “Next”.

Passo 5

Selezionare la cartella di destinazione dove salvare il
file cifrato e cliccare su “Next”.

NOTE:

e Sevengono selezionati pit certificati per la
cifratura del file, il risultato sard un unico
file decifrabile da ogni singolo titolare dei
certificati selezionati.

e In fase di cifratura del file I'’Aruba key
propone automaticamente, nell’area
“destinatari”, il proprio certificato di
autenticazione, quello presente cioe nella
SIM inserita in Aruba Key.
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ra
Seegh | destristan per s ofrare

Destratan | Conbicut Destialac | Regairo ik

£ Actals Qualticd Certiheates CA Gl (da smal
| = Bl Samune [Cuns) {da srartcard)

—

Ofaper...

[ Actalis Quuaified Contificates CA G (ds sma|
|

Gilra
Soegh b codon di afratura

Salva come:

Cr\iseraatefans. haldni \Desinn HRC_spen_vi4_24012012.pdf p7e]
Ngeritmn & ufrabura:
DESEDEI-COC v |

] Dotrasgeg d dhocurmenttn aeiggnade.

coock | [Cpema | [ conenl
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Passo 6

Al termine della procedura verra mostrata
seguente schermata, cliccare su “Finish”.

la

NOTA: Il file cifrato prodotto dall’'operazione di

“«

cifratura avra l'ulteriore estensione
includera il file originale.

.p7¢e”
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16 Decifratura File

Passo 1

Per cifrare un file selezionare “Utilities”.

Werifica Timestamg

¥ Q

Passo 2

“"

Trascinare il file “.p7e” sull’icona “Decifra”.

Decifra

Passo 3

L’Aruba key verifica che nella SIM sia presente
almeno uno dei certificati indicati nella fase di

cifratura.

Applicativi Festione Litilties Dacumenti

Carta

el

Auto

diagnostica

In questa fase viene richiesto il PIN della SIM inserita n]

in Arubakey.
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e

a

"mpor”
Certificata

i
o o
[ -

-

Inserre i PIN per Actsks Qualfied Certificates CA G2:

|Debtagi cer Scato... |
Algeritmn i eifra: DES FOEI.CRC 4 ASA Enorypion

Rimaozione

2

(X]
o
L

2

Cartella B3
Cifrata B
e

L& o

.D
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Passo 4

Arubakey, dopo aver completato il processo di
decifratura del file, propone all’utente I'apertura o il
salvataggio dello stesso.
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1l file & stato decifrato correttamente

E possbie aprre | contenuto o sabvaro.

[Lews [[ow ]
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17 Impostazione Proxy

Per utilizzare Aruba key in una rete protetta da Proxy, far riferimento alle seguenti istruzioni:

Passo 1

Selezionare il pulsante “Utilities”.

Timestamg Applicativi i Litilties Documerti Rimozione

z

(X
o
o

v

Passo 2

Cliccare su “Proxy”.

Litilties i Decifra  Auto “lmport! Cartells E
diagnostica Ceificata Cifrata

e =R

D o

.D
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Passo 3

Procedere alla configurazione della relative sezione del Proxy (HTTP/LDAP)

Modifica opzioni per Aruba Key

Proxy

Proxy generico
@ Messun proxy

) Configurazione manuale

Tipo
@ HTTP
Host

Indirizzo del file PAC

Credenziali d'accesso

Username

Password

() File configurazione automatica (PAC)

Proxy LDAP
@ Messun proxy
) Configurazione manuale
Tipo
@ HTP
Host

) File configurazione automatica (PAC)

Indirizzo del file PAC

Credenziali d'accesso

Username

Password

e Usa credenziali di sistema
Usa credenziali di sistema

() Usa la configurazione generica

[ Ripristina H Salva ][ Chiudi

Per ciascuna delle due configurazioni (Proxy generico e Proxy LDAP) € possibile selezionare le seguenti opzioni:
e Nessun proxy: se selezionato non viene utilizzato nessun proxy;

e Configurazione manuale: se selezionato viene utilizzato il proxy specificato da 'Tipo', 'Host' e 'Porta’;

e File configurazione automatica (PAC): se selezionato & necessario specificare un indirizzo valido per il file di
configurazione automatica del proxy (PAC) nel campo 'Indirizzo del file PAC'.
L'indirizzo puo essere nella forma http://address/to/file o file://path/to/file. Tale file viene utilizzato per
determinare I'indirizzo del proxy da utilizzare (o eventualmente se non utilizzare proxy) per un particolare
indirizzo di destinazione.
NOTA 1: Tale opzione non & attualmente disponibile nelle versioni per Macosx e Linux.

Le credenziali di accesso specificano nome utente e password da utilizzare per I'autenticazione proxy.

Se non specificate su sistemi operativi Windows, verranno utilizzate, se possibile, le credenziali dell'utente
attualmente autenticato sul sistema. Se le credenziali non dovessero essere valide per il proxy in uso, ciascun
applicativo provvedera alla richiesta delle credenziali quando necessario.

\

Per la configurazione 'Proxy LDAP' & possibile inoltre selezionare anche I'opzione Usa la configurazione generica in
modo tale che per indirizzi LDAP venga utilizzata la stessa configurazione specificata in 'Proxy generico'.
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NOTA: Se non sono disponibili i dati relativi ad una delle due sezioni HTTP o LDAP (perché ad esempio la rete non
supporta entrambe le configurazioni), procedere solo con la sezione relativa alla tipologia di Proxy supportata.

Passo 4

Se le configurazione e stata salvata correttamente comparira la seguente finestra.
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18 Visualizzazione dei certificati su FireFox Portable.

Passo 1
Per accedere a “Mozilla FireFox Portable Edition” presente a bordo dell’Aruba Key cliccare sopra il pulsante

“Applicativi”.

Werifica Timestamg Applicativi i Lttiltie= Documerti Rimozione

(X]

Passo 2

Cliccare sul pulsante “Firefox”.

Applicativi FireFox Thunderkird PDF Fead FileZilla Abiviord

2 @ O R B L u

Passo 3

Selezionare Strumenti = Opzioni 2 Avanzate - Cifratura = “Mostra Certificati” ed inserire il PIN quando richiesto

F ~
Password richiesta ﬁ

9_. Inserire la password principale per CHS,
4

| ok || Annuiia
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Passo 4

| propri certificati, residenti nell’Arubakey, sono visualizzati all'interno della scheda ‘Certificati personali’

0 Gestione certificati - - h Elﬂlg

Certificati personali | Persun.e|Sewer|ﬁsuturi.té|.|ﬁ.ltru|

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita:

Morme certificato Dispositive di sicurezza Murnero seriale Scade il 5
4 Actalis 5.p.A,/03358520967
. SIMONE BALDINI M5 60:84:24:04:08:05:C7:55  24/11/2014
4RFI
Baldini Simone (Cons]  CHS 4C:07:32:8%:00:00:00:04:3... 17/11/2013

Eisu.ali.na...] [ P— ] lSalvatuttu...] ’Impu_rta... ] [ P—

ATTENZIONE: Nel caso in cui i certificati di firma e CNS vengano importati all'interno dello Store di Mozilla FireFox &
doveroso non cliccare sul pulsante” Elimina..”. Questo azione potrebbe causare I’eliminazione dei certificati CNS e
Firma digitale all'interno della smartcard e I'impossibilita di recupero degli stessi.
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19 Procedura di caricamento del certificato ACTALIS

In generale la smart card contiene gia a bordo il certificato di firma digitale. Esiste tuttavia la possibilita, nel caso in cui
I’Aruba Key sia stata acquistata dal circuito Actalis, che la smart card sia stata fornita senza certificati a bordo. Il
titolare dovra quindi seguire la seguente procedura per effettuare il caricamento dei certificati e rendere Aruba Key
operativa.

In questo caso al titolare, in seguito o contestualmente al processo di identificazione effettuato da un Operatore di
Registrazione, viene consegnata una busta chiusa con un Codice Riservato Personale (chiamato codice CRP).

Per ottenere il caricamento del certificato € necessario seguire i passi sotto riportati.

Passo 1

Accedere a “Mozilla FireFox Portable Edition” presente a bordo dell’Aruba Key cliccando prima sul pulsante
“Applicativi” e quindi sul pulsante “Firefox”.

Firma Werifica Timestamg Applicativi i Litilties Documerti Rimozione

= .

Applicativi FireFax Thunderkird POF Fead FileZilla

2 @ O L B
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Passo 2

Collegarsi con il browser al sito https://portal.actalis.it

Yl Crincloge iggeedn Erumant A
@_. [ RN 7Y - [—
o Proi - WebMsIPEC . £ hepaitiperslactuise_
L Aatali A - Cms Digitabe, FIC, A |

& acTaLis  Ceficatore ualfeat

accreditato presso N
ACTALIS SERVICE PORTAL

Oenvenuti wil vito di Actalis|

ge

Manuali Operativi
Righinsta tortificati

SERWIZI E SOLLCIONT

Nell’area “ACCESSO CLIENTI”, posta in alto a sinistra, digitare in caratteri maiuscoli il codice fiscale del titolare ed il
codice CRP consegnato in fase di identificazione del titolare. Quindi cliccare su “LOGIN”.

Passo 3

Si accede cosi alla pagina in cui sono disponibili i “CERTIFICATI AUTORIZZATI” per il titolare. Cliccare su “Richiesta
certificato”.

Fie [odfics Yeusiizes Crorologis Segeskbii Sument  futs
9-_; C o A LR o iponvactiin i tASenicer
@ Pecit | | -WebMal PLC - & btpafpartalactaline.,
& Serviai e
e Bl F1° su actalis.n? Eeoedn | | Bui per quests sitn

. ~ Cerificatore Qualificato :
&.&ICTAL}{.} accreditato presso Digit
Serviel il Acguista Contattach Inn! I ‘

MESSAGG PER L'UTENTE

INFORMAZIONE PPORTANTE Rinnnovo o un certificatn «f oo

CERTIMCATI AUTORIZZATI

Firma Digtals Qualifcata per Elps « 1 anng
Informadoni sul certificato Richiesta certificaty

Si avvia cosi una procedura automatica che chiede al titolare I'inserimento del codice PIN per accedere al dispositivo.
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Passo 4

&ACTAL [

Inserire quando richiesto il PIN ricevuto con Aruba Key e cliccare sul pulsante “OK”.

|£| Login dispositivo

Si prega di inserire il dispositivo nel lettore

Dispositivo inserita

PIN ..o.oo.ol

Il sistema provvede ad eseguire i passi necessari per ottenere il certificato.

| £:| Personalizzazione dispositive EI_Iéj | £ Personalizzazione dispositivo l = ﬂh]
-
M Presenza chiavi sul dispositivo, i Presenza chiavi sul dispositivo.,

Generazione richiesta di certificato, Generazione richiesta di certificato,

Inwio richiesta di certificato, Inwio richiesta di certificato,

Recupero certificati CA. Recupero certificati CA.

Installazione certificati CA. Installazione certificati CA.

AN AN

Recupero certificato utents. Recupero certificato utente.

Installazione certificato utente. Installazione certificato utente,

Al termine dell’operazione viene fornito un Codice di Revoca, utilizzabile dal titolare qualora volesse invalidare il
certificato emesso. Tale operazione puo essere eseguita collegandosi nuovamente al medesimo portale.

| £ Codice di revoca certificato I. = i:h]

1l certificato personale & stato correttamente
installato.

Prima di procedere annotare o salvare il codice di
revoca premendo il tasto Salva L.

Caodice di revoca
317953074753

Salva ... H Proseqgui

",

Il codice puo essere salvato cliccando sul pulsante “Salva”.

Il sistema comunica quindi I'esito del processo di caricamento del certificato
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o i
Esito operazioni

) Mozilla Firef

File Modifica Visualizza Cronologia Segnalibri Strumenti  Aiuto

- ¢ hitpsif/portal.actalis i/ CAEnironment/ElipsPlugin/CustomlookéndF eel/StartySetupCompleted 77 - | [~ Google

@ Pecit || - Weblail PEC - £ httpsiifportal.actalisit.

£ httpsifportalact...rt/SetupCompleted | +

NEA | HOTE LEGALL | P

- Certificatore Qualificato
NCTALIS /
&A“ TALls accreditato presso DigitPA

Servizi Informazioni Acquista Supporto Contattaci Italiang ]

@

a BEF COLLALDOO
ACTALIS

DPERAZIONE TERMINATA CORRETTAMENTE.

Servizd

Completata

La procedura & cosi conclusa ed il titolare puo chiudere il browser ed operare con tutte le funzioni di Aruba Key.

Aruba Key V2 — Guida rapida
Copyright © Aruba Pec S.p.A. - All Rights Reserved



	1 Indice
	2 Informazioni sul documento
	2.1 Scopo del documento 

	3 Caratteristiche del dispositivo
	3.1 Prerequisiti
	3.1.1 Software
	3.1.2 Rete


	4 Installazione della smart card
	5 Avvio di Aruba Key
	6 Firmare digitalmente un file in formato P7M
	6.1 Firmare digitalmente più file in formato P7M
	6.2 Funzione di Firma Eveloped e Firma Multipla

	7  Firmare digitalmente un file in formato PDF
	7.1 Firmare digitalmente più file in formato PDF

	8 Apposizione di marche temporali
	9 Verifica di file firmati
	10 Verifica marche temporali
	11 Verifica di Marche Temporali in formato .TSD
	12 Gestione smart card
	12.1 Cambio del pin
	12.2 Sblocco del PIN
	12.3 Cambio del PUK
	12.4 Lettura informazioni carta
	12.5 Codici di errore gestione carta

	13 Autodiagnosi del dispositivo Aruba Key
	14 "Import" certificato
	15 Cifratura File
	16 Decifratura File
	17 Impostazione Proxy
	18 Visualizzazione dei certificati su FireFox Portable.
	19 Procedura di caricamento del certificato ACTALIS

